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I. Definicje

1),,Administrator” — wyznaczony pracownik Zamawiajgcego posiadajgcy dostep do kazdego modutu
Systemu (funkcji, widokdéw, pdl lub wydzielonych grup/podzbioréw danych) z najwyzszymi
uprawnieniami, wraz z mozliwoscig nadawania uprawnien uzytkownikom oraz parametryzacji
funkcji rozliczalnosci uzytkownikdw oraz obstugujgcy System w zakresie instalacji
oprogramowania i konfiguracji sprzetu komputerowego.

2),Btad” — nieprawidtowe dziatanie Systemu niezaleznie od przyczyny nieprawidtowosci,
spowodowane w szczegdlnosci Btedem Krytycznym, Btedem Niskiej Kategorii lub Btedem
Powaznym.

3),,Btad Krytyczny” — stan Systemu majacy negatywny wplyw na prawidtowe funkcjonowanie
Systemu, powodujgcy czasowg lub trwatg przerwe w dziataniu Systemu lub poszczegdlnych jego
modutdéw, uniemozliwiajgcy jego eksploatacje lub wykonywanie proceséw obstugiwanych przez
System, w szczegdlnosci: brak mozliwosci uruchomienia Systemu, brak mozliwosci sporzgdzenia
sprawozdania, brak odczytu/zapisu z bazy danych, utrata danych lub ich spdjnosci, brak
mozliwosci zalogowania Uzytkownika, niedostepnos¢ funkcji Systemu lub w inny sposéb
powodujgcy, ze stan funkcjonowania Systemu stwarza dla Zamawiajgcego zagrozenie naruszenia
przepiséw prawa.

4),Btad Niskiej Kategorii” — stan Systemu majacy wptyw na poprawne funkcjonowanie Systemu lub
poszczegblnych jego modutéw, niebedacy Btedem Krytycznym Ilub Btedem Powaznym,
powodujgcy prace Systemu lub poszczegdlnych jego modutéw, niezgodng z Dokumentacijg lub/i
jego konfiguracjg, w tym réwniez braki lub nieprawidtowosci w Dokumentacji. Szereg Bteddéw
Niskiej Kategorii wystepujgcych razem lub kolejno w zakresie odnoszgcym sie do funkcjonowania
Systemu, jezeli w ich wyniku powstaje negatywny skutek dla funkcjonowania Systemu,
traktowany jest, jako wystgpienie Btedu Powaznego.

5),,Btad Powainy” — stan Systemu majacy wptyw na poprawne funkcjonowanie Systemu lub
poszczegdlnych jego modutdéw ograniczajgcy w istotny sposéb mozliwos¢ korzystania z Systemu
lub poszczegdlnych jego modutéw, powodujgcy istotne utrudnienia lub spowolnienie
w wykonywaniu czynnosci podejmowanych przez Uzytkownika lub Administratora, ktéry
jednoczesnie nie powoduje przerwy w dziataniu Systemu, jednakze skutkuje lub moze skutkowac
generowaniem nieprawidtowych danych.

6),Czas Naprawy (rozwigzania)” — czas miedzy zgtoszeniem Btedu a momentem usuniecia
nieprawidtowosci w dziataniu Systemu spowodowanych Btedem, tj. usunieciem Btedu,

zakonczone potwierdzeniem usuniecia Btedu przez Zamawiajgcego.
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7),,Czas Reakcji” — czas miedzy zgtoszeniem Btedu a momentem potwierdzenia rozpoczecia analizy
zgtoszenia lub/i usuwania / naprawy Btedu przez Wykonawce.

8),,Dni Robocze” — kolejne dni od poniedziatku do pigtku za wyjgtkiem dni wolnych zgodnie z ustawg
z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (tekst jednolity: Dz. U. z 2015 r. poz. 90),
w godzinach 08:00 — 16:00, z zastrzezeniem, ze w okresach sprawozdawczych to godziny:

a) od 8.00 do 22.00 w okresie 2 Dni Roboczych poprzedzajgcych termin przekazania sprawozdan
budzetowych, sprawozdan w zakresie operacji finansowych, sprawozdan/informacji z
wykonania budzetu w uktadzie zadaniowym;

b) od 8.00 do 22.00 w okresie 3 Dni Roboczych poprzedzajgcych zakornczenie roku budzetowego;

c) od 8.00 do 22.00 w okresie 5 Dni Roboczych poprzedzajacych termin przekazania rocznych
sprawozdan finansowych.

9),,Dokumentacja” — wszelka dokumentacja dotyczaca Systemu lub jakichkolwiek innych prac
Wykonawcy, ktéra jest dostarczana lub zapisywana w Repozytorium kodow Zrdédtowych
Zamawiajgcego, lub powstanie w ramach realizacji Umowy, w szczegdlnosci szczegdtowy opis
Systemu wraz ze schematami, procedurami i politykami, ,Projekt Systemu”, podrecznik
bezpieczenstwa Systemu, podrecznik bazy danych Systemu, ,Podrecznik Administratora”,
yInstrukcja Uzytkownika”, podrecznik instalacji i konfiguracji systemu komputerowego na stacji
roboczej i na serwerach, dokumentacja, o ktdrej mowa w paragrafie 10 ust. 1 pkt. 3 lit. b) i c) oraz
pkt IV. 6 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci.

10),,Etap” — wyodrebnione w rozdziale Il., pkt 1 OPZ poszczegdlne czesci realizacyjne Wdrozenia.

11),,Gwarancja” — ustuga swiadczona przez Wykonawce od zakoriczenia Okresu Stabilizacji przez 24
miesigce w Dni Robocze, obejmujgca usuwanie lub/i naprawe wszystkich Btedow, a takze
dokonywanie niezbednych modyfikacji Systemu w celu dostosowania do aktualnie
obowigzujgcego prawa. W ramach Gwarancji mozliwe bedzie rowniez, dokonywanie zmian w
Systemie majacych na celu poprawe jego funkcjonalnosci.

12), Infrastruktura” - infrastruktura informatyczna Zamawiajgcego, w szczegdlnosci infrastruktura
sprzetowa, teleinformatyczna i oprogramowanie komputerowe, niezbedna do realizacji
Wdrozenia i poprawnego funkcjonowania Systemu, w szczegdlnosci zachowania
gwarantowanych parametrow wydajnosciowych Systemu. Obecnie posiadana Infrastruktura
zostata wymiona w rozdziale IV litera C.

13),,Instruktaz stanowiskowy”, , Instruktaz” — instruktaz prowadzony w formie warsztatéw z zakresu
obstugi Systemu lub/i modutéw dla Uzytkownikdw i Administratoréw Systemu zgodnie z planem
warsztatow i opisem w rozdziale Ill., pkt 1.1.3.5.

14),,Konsultant” — przedstawiciel Wykonawcy, ktéry realizuje zlecenia w ramach Ustug Rozwoju.
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15),Obejscie” — tymczasowe rozwigzanie w zwigzku z wystgpieniem Btedu, ktére mozie byé
realizowane poprzez zmiane parametrow Systemu, rekomendacje modyfikacji procesu
przetwarzania danych, inne rekomendacje prowadzgce do zmiany kategorii Btedu na najnizsza.
Wykonanie Obejscia w Czasie Naprawy powoduje dwukrotne przedtuzenie Czasu Naprawy
pierwotnie zgtoszonego Btedu. Zastosowanie Obejscia nie zwalnia Wykonawcy od obowigzku
usuniecia Btedu poprzez dostarczenie poprawki, pakietu poprawek lub aktualizacji Systemu wraz
ze zaktualizowang Dokumentacja.

16),,0dbiér Wdrozenia” - odbidr realizowany po zakonczeniu Etapu VIl stwierdzajacy zakorczenie
wdrozenia Systemu w Protokole Odbioru Wdrozenia podpisanym przez przedstawicieli Stron
i wnioskujagcym o rozliczenie finansowe.

17),0ferta” — oferta ztozona przez Wykonawce i wybrana przez Zamawiajgcego w postepowaniu
o udzielenie przedmiotowego zamdwienia publicznego.

18),,0kres Stabilizacji” — co najmniej 3 miesieczny okres rozpoczynajacy sie od dnia Startu
Produkcyjnego i koriczacy sie w ostatnim dniu trzeciego miesigca kalendarzowego. W Okresie
Stabilizacji Wykonawca bedzie wspiera¢ pracownikéw Zamawiajgcego w zakresie uzytkowania
Systemu.

19),,Oprogramowanie Dedykowane” (Modyfikacje) - Oprogramowanie komputerowe (kod
wynikowy oraz kod Zrddtowy) lub jego fragmenty wraz z Dokumentacjg dostarczone
Zamawiajgcemu przez Wykonawce w zwigzku z realizacjag Umowy, inne niz Oprogramowanie
Standardowe.

20),,Oprogramowanie Standardowe” — Oprogramowanie licencjonowane lub sublicencjonowane
przez Producenta wraz z aktualizacjami wykonanymi w tym Oprogramowaniu, dostarczone
Zamawiajgcemu przez Wykonawce w zwigzku z realizacjg Umowy oraz Dokumentacja takiego
oprogramowania.

21),,0PZ” — Opis Przedmiotu Zamdwienia stanowigcy zatgcznik nr 1 do Umowy.

22)”"Personel Wykonawcy” — osoby oddelegowane do realizacji Umowy przez Wykonawce, w tym
przedstawiciel wskazany w Umowie, zatrudnione na podstawie umowy o prace lub umowy
cywilnoprawne.

23),Portal Pracownika” — modut Systemu dostepny dla pracownikdw Zamawiajgcego za pomoca
przegladarki www wspierajgcy samoobstuge pracowniczg. Szczegétowe wymagania na Portal
Pracownika zostaty zdefiniowane w wymaganiach funkcjonalnych.

24),,Produkt” - okreslone Swiadczenie Wykonawcy opisane Umowg lub Projektem Systemu jako

Produkt.
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25),,Projekt” — powigzane ze sobg dziatania majgce na celu realizacje Przedmiotu Umowy, w tym
Systemu.

26)”Repozytorium kodu” — cyfrowe miejsce przechowywania kodu zrédtowego aplikacji przez
Zamawiajacego.

27)“RODO” - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

28) ,,Start Produkcyjny” — uruchomienie Systemu realizujgcego wszystkie wymagane i opisane w OPZ
funkcje. Po Starcie Produkcyjnym nastepuje rozpoczecie pracy w Systemie przez Zamawiajgcego.

29),System”, ,ZSI” — Zintegrowany System Informatyczny klasy ERP (jest to tacznie Oprogramowanie
Standardowe i Oprogramowanie Dedykowane) spetniajacy wszystkie wymagania okreslone w
OPZ, Umowie oraz Dokumentacji.

30), Tryb interaktywny” — Standardowy tryb pracy z Systemem, w ktérym zalogowany Uzytkownik w
czasie rzeczywistym przeglada, wprowadza, modyfikuje lub usuwa dane, komunikujac sie z
Systemem za pomocg graficznego interfejsu.

31) ,,Ustugi Rozwoju” — opisane Umowg ustugi majace na celu zapewnienie modyfikacji i rozbudowy
Systemu, ktdre swiadczone beda na podstawie zlecerh w ramach zamdwienia opcjonalnego.

32),Utwér” — utwdr, w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (tekst jednolity: Dz. U. 2019 r., poz. 1231, z pdin. zm.), w tym w szczegdlnosci
dokumenty sktadajgce sie na Dokumentacje, programy komputerowe lub ich fragmenty powstate
w wyniku wykonywania lub w zwigzku z wykonywaniem Przedmiotu Umowy.

33), Uzytkownik” — pracownik Zamawiajgcego majgcy dostep do modutéw (funkcji, widokdw, pél lub
wydzielonych grup danych) Systemu w zakresie niezbednym do wykonywania obowigzkéw
stuzbowych.

34) ,,Wdrozenie” — opisane Umowg oraz zatgcznikami do Umowy wszystkie czynnosci do Startu
Produkcyjnego.

35),,Zabezpieczenie” — zabezpieczenie nalezytego wykonania Umowy.

Il. Wymagania ogdlne

1. Przedmiot zamoéwienia

1) Przedmiot zamodwienia obejmuje dostawe oprogramowania i dostosowanie do potrzeb
Zamawiajgcego, instalacje i Wdrozenie ZSl, przeprowadzenie Instruktazy stanowiskowych,
Gwarancje oraz Ustug Rozwoju.
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2) Zamawiajgcy zaktada, ze zamodwienie zostanie zrealizowane czesciami: Wdrozenie, Okres
Stabilizacji, Gwarancja oraz Ustugi Rozwoju. Wdrozenie zostanie zrealizowane Etapami.
3) Zamawiajacy wyrdznia nastepujgce Etapy Wdrozenia:

a) Etap |- Analiza wdrozeniowa oraz Projekt Architektury Systemu i Realizacji Przedsiewziecia —
etap obejmuje przeprowadzenie spotkan analitycznych z Zamawiajgcym; opracowanie i
dostarczenie analizy wdrozeniowej w ramach ktdrej zostang okreslone i zmapowane procesy
operacyjne wraz z propozycjg ich optymalizacji, ktére majg by¢ wspierane funkcjonalnosciami
Systemu okres$lonymi w OPZ i zatgczniku; opracowanie i dostarczenie Planu Realizacji
Przedsiewziecia, w ktdrym zostang ustalone zasady obowigzujgce podczas Wdrozenia Systemu
oraz zostanie uszczegétowiony harmonogram prowadzenia prac zgodnie z wymaganiami
dotyczacymi Zamawiajgcego, okreslonymi w rozdziale IIl., ppkt 1.1. (z wytgczeniem ppkt
1.1.3.4.i1.1.3.5))

b) Etap Il — Instalacja Srodowiska Testowego - obejmujacy wykonanie wszelkich niezbednych
czynnos$ci majacych na celu instalacje, uruchomienie i zapewnienie prawidtowego dziatania
poszczegdlnych funkcji Systemu na potrzeby przeprowadzenia testdw Systemu opisanych w
rozdziale Ill., ppkt 1.3.

c) Etap Il — Instruktaz stanowiskowy dla Uzytkownikdéw i Administratorow - obejmujgcy
wykonanie wszelkich niezbednych czynnosci majgcych na celu instalacje, uruchomienie i
zapewnienie prawidlowego dziatania poszczegdlnych funkcji Systemu na potrzeby
przeprowadzenia Instruktazy stanowiskowych. Réwnoczesnie, majgcy na celu
przeprowadzenie warsztatéw dla Administratorow i Uzytkownikéw zgodnie z przygotowanym
planem warsztatow w oparciu o dostarczone materiaty do przeprowadzenia Instruktazy.
Instruktaze stanowiskowe bedg spetniaty wymagania okreslone w rozdziale lll., ppkt 1.1.3.5.

d) Etap IV — Testowanie Systemu — przeprowadzenie testdw akceptacyjnych zgodnie z
przygotowanym planem testdw akceptacyjnych w oparciu o dokument zawierajgcy
scenariusze testowe zgodnie z wymaganiami dotyczgcymi testowania okreslonymi w rozdziale
ll., ppkt 1.1.3.4. oraz 1.3.

e) Etap V — Dostawa Licencji i Oprogramowania - polegajgcy na dostarczeniu oprogramowania
niezbednego do realizacji Przedmiotu Umowy oraz wszelkich wymaganych licencji na to
oprogramowanie oraz zapewnienia ciggtego i prawidtowego funkcjonowania Systemu zgodnie
zwymaganiami dotyczgcymi dostarczanego oprogramowania okreslonymi w rozdziale lll., ppkt
1.2.

f) Etap VI — Instalacja i Uruchomienie Srodowiska Produkcyjnego - obejmujacy przygotowanie
Systemu do Startu Produkcyjnego oraz przeprowadzenie Startu Produkcyjnego Systemu,
zgodnie z wymaganiami dotyczacymi Instalowania Srodowiska Produkcyjnego okreélonymi w
rozdziale Ill., ppkt 1.4.

g) Etap VIl — Weryfikacja Systemu — traktowany jako ostatnie sprawdzenie poprawnosci
funkcjonowania Systemu oraz prawidtowego przeszkolenia Uzytkownikéw i Administratoréw,
przeprowadzony zgodnie z opisem zawartym w rozdziale Ill., ppkt 1.6.

4) Odbiorowi bedg podlega¢ czesci oraz w ramach Wdrozenia Etapy, w sktad ktérych wchodza
realizowane Produkty. W wyzej wymienionych Etapach powstang Produkty, ktérych szczegétowy
opis przedstawiono w rozdziale IlIl., pkt 1. i ktérych dostarczenie oraz odbiér bez uwag przez
Zamawiajgcego bedzie stanowit podstawe do zakonczenia prac w ramach danej czesci lub danego
Etapu.

5) Po zakonczeniu Wdrozenia Systemu nastgpi Okres Stabilizacji obejmujgcy wsparcie pracownikow
Zamawiajgcego w zakresie uzytkowania Systemu zgodnie z opisem zawartym w rozdziale lll., pkt

2.
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6) Wykonawca zobowigzuje sie do $wiadczenia Gwarancji na zasadach opisanych w rozdziale lll., pkt
3.

7) Wykonawca zobowigzuje sie do swiadczenia Ustug Rozwoju na zasadach opisanych w rozdziale
., pkt 4.

2. Zakres zamowienia

1) Uzytkownikami Systemu bedg pracownicy komérek organizacyjnych Zamawiajgcego, dla ktérych
dostarczony i wdrozony ZS| bedzie narzedziem usprawniajagcym wykonywanie przez nich
codziennych obowigzkdéw stuzbowych.

2) Dodatkowymi uzytkownikami bedg Administratorzy zajmujacy sie obstugg Systemu w zakresie
instalacji oprogramowania i konfiguracji infrastruktury sprzetowej niezbednej do prawidtowego
funkcjonowania 7SI oraz beda nadawac uprawienia Uzytkownikom Systemu.

3) Ostatnig, najliczniejszg grupe stanowi¢ bedy pracownicy Zamawiajgcego, ktorzy za pomoca
Portalu Pracownika beda mieli dostep do informacji dotyczacych swoich danych osobowych,
danych kadrowych i ptacowych oraz informacji o przypisanych $rodkach trwatych w formie
przegladania oraz umozliwi realizacje funkcjonalnosci okreslonych w rozdziale IV. Pkt. A, ppkt. 9.

4) Oprocz wykonania Wdrozenia w zakresie merytorycznym (parametryzacji i dostosowania
Systemu) wymaga sie od Wykonawcy, aby w szczegdlnosci:

a) petnit aktywng i wiodgcg role w realizacji catego przedmiotu zamowienia;

b) przygotowat i dostarczyt uzgodnione z Zamawiajgcym dokumenty w ramach realizacji Etapu
pt. Analiza Wdrozeniowa oraz Projekt Architektury Systemu i Realizacji Przedsiewziecia
zawierajgce: opis zasad, ktére bedg przestrzegane w ramach realizacji przedmiotu
zamodwienia,uszczegétowiony harmonogram prowadzenia prac, analize wdrozeniowg -
wchodzace w sktad Dokumentacji;

¢) opracowat dokumenty ,Projekt Systemu”, zawierajace w szczegdlnosci elementy opisane w
rozdziale lll., ppkt 1.1.3.2.;

d) zainstalowat niezbedne oprogramowanie aplikacyjne i bazodanowe na serwerach
dedykowanych dla Srodowiska Testowego, Szkoleniowego i Produkcyjnego, przy czym:

i.  Srodowisko Szkoleniowe bedzie aktualng kopig Srodowiska Produkcyjnego o mniejszych
zasobach i bedzie stuzyto do przeprowadzania Instruktazy stanowiskowych
pracownikow;

ii.  Srodowisko Testowe zostanie wdrozone, skonfigurowane i uruchomione jako niezalezne
$rodowisko, ktérego architektura odpowiada architekturze Srodowiska Produkcyjnego,
ale o znacznie mniejszych zasobach zwymiarowanych w celu przeprowadzania testéw
zmian konfiguracyjnych i nowych wersji systemu;

e) dostarczyt sparametryzowany gotowy do testéw System;

f) opracowat i dostarczyt scenariusze i przypadki testowe zgodnie z wymaganiami okreslonymi
w rozdziale Ill., ppkt 1.1.3.4.;

g) wspierat Zamawiajgcego w okresie testow akceptacyjnych, ktére zostang przeprowadzone
zgodnie z wymaganiami okreslonymi w rozdziale Ill., ppkt 1.1.3.3. oraz 1.3;

h) opracowatidostarczyt Dokumentacje, powstatg w ramach realizacji przedmiotu zaméwienia,
zgodng ze specyfikacjg zawartg w rozdziale lll., 1.1. oraz IV. B., pkt 6.;

i) przygotowati przeprowadzit Instruktaze stanowiskowe dla Administratoréw i Uzytkownikéw
Systemu zgodnie z wymaganiami zawartymi w rozdziale Ill., ppkt 1.1.3.5;
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j) przygotowat i dostarczyt przetestowany i przygotowany do uruchomienia System
zapewniajacy zaktadang wydajno$é na poziomie okreslonym w rozdziale IV. B., pkt 4 oraz 5;

k) przeprowadzit instalacje i uruchomienie produkcyjne Systemu oraz Strony dokonaty odbioru
Wdrozenia zgodnie z Umowa;

[) zapewnit przeprowadzenie Okresu Stabilizacji;

m) zapewnit Swiadczenie Gwarancji;

n) zapewnit Swiadczenie Ustug Rozwoju.

2.1. Cele biznesowe wdrozenia

1) Gtéwnym celem przedsiewziecia jest usprawnienie funkcjonowania Centrum e-Zdrowia poprzez
wdrozenie Zintegrowanego Systemu Informatycznego (ZSI), umozliwiajacego miedzy innymi
gromadzenie, przechowywanie, informowanie, przetwarzanie, udostepnianie danych i
dokumentdw oraz tworzenie raportdw. System poprzez swoje moduty ma wspomagac prace
nastepujacych obszaréw merytorycznych:

a) Finanse i ksiegowos¢

b) Kadry i Ptace

c) Majatek trwaty

d) Sprawozdawczosc¢ i raportowanie
e) Kontroling

f) Budzetowanie

g) Umowy

h) Portal Pracownika

2) Zapewnienie nowoczesnych narzedzi w zakresie wymienionym powyzej pozwoli na osiggniecie

szeregu celow posrednich ZSI tj.:

a) Wdrozenie nowoczesnych mechanizméw w zakresie raportowania.

b) Wdrozenie nowoczesnych narzedzi pozwalajgcych na efektywng realizacje zadan zwigzanych
ze sprawozdawczoscia.

c¢) Umozliwienie budzetowania wraz z funkcjonalnoscig monitorowania jego realizacji.

d) Wprowadzenie mechanizméw zarzgdzania procesowego (tj. zarzgdzanie zasobami ludzkimi)
w ramach ZSI.

e) Wprowadzenie elektronicznego przeptywu pracy.

f) Zapewnienie bezpieczenistwa sSrodowiska informatycznego zgodnie z rozdziatem IV., litera B,
pkt. 3.

g) Zapewnienie wsparcia informatycznego ZSI.

3) Dostarczony System musi sktadad sie z Oprogramowania Standardowego, dostarczanego przez
Producenta Oprogramowania, aktualizowanego na biezgco w odpowiedzi na m.in. zmiany
prawne, oraz z Oprogramowania Dedykowanego komunikujgcego sie z Oprogramowaniem
Standardowym za posrednictwem udokumentowanych mechanizméw m.in. przez opisane i
udokumentowane APl. Dostosowanie Systemu do specyficznych potrzeb Zamawiajgcego
realizowane bedzie przez wspomniane Oprogramowanie Dedykowane. Aktualizacje Systemu
dostarczane przez Producenta nie mogg wptywaé na poprawne dziatanie Oprogramowania

Dedykowanego.
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2.2. Wymagania dot. obszaréw funkcjonalnych objetych zakresem wdrozenia Systemu

1) System musi zapewnia¢ jednolity interfejs Uzytkownika dla wszystkich modutéw Systemu (nie
dotyczy funkcjonalnosci Portalu Pracownika), a funkcje oraz nazwy etykiet powtarzajace sie w
réoznych modutach muszg by¢ dostepne dla Uzytkownika Systemu pod takg samg nazwg w menu
i formatkach oraz pod taka samg etykieta.

2) Wszystkie moduty muszg wymieniaé pomiedzy sobg konieczne informacje tak, aby unikngé
wielokrotnego wprowadzania tych samych danych do Systemu.

3) System musi charakteryzowac sie elastyczng konfiguracjg zapewniajgcg przystosowanie Systemu
do zmian zachodzacych w organizacji Zamawiajgcego.

4) Wymagana jest funkcjonalno$¢ umozliwiajgca podtgczenie dokumentéw w formie elektronicznej
w odpowiednie miejsce Systemu w zaleznosci od kontekstu pracy (niezaleznie od modutu).
Dokumenty w formie elektronicznej mogga by¢ przechowywane w innej bazie w celu zachowania
okreslonego czasu reakcji modutu F-K.

a) System musi umozliwia¢ podigczanie nastepujacych typéw dokumentéw (skany
dokumentéw w formacie .pdf, .jpg lub pliki dokumentéw np .docx, xlsx) np.:

i faktury/rachunki,
ii.  decyzje o zapewnieniu finansowania,
iii. opisy stanowisk pracy.

b) System musi mie¢ przyjazny (intuicyjny) i prosty w obstudze interfejs.

c) Liczbajednoczesnych Uzytkownikéw Systemu — 100 oraz maksymalnie do 3 Administratorow.

d) Podsystem Portal Pracownika — co najmniej 400 uzytkownikow, z tego co najmniej 100
uzytkownikoéw jednoczesnych.

5) Uzytkownikami Systemu beda:

a) Uzytkownicy majacy dostep do modutéw (funkcji, widokéw, pdl lub wydzielonych grup
danych) Systemu w zakresie niezbednym do wykonywania przez nich obowigzkéw
stuzbowych;

b) Administratorzy majacy dostep do kazdego modutu (funkcji, widokdéw, pdl, itp.) wraz z
mozliwos$cig nadawania uprawnien Uzytkownikom Systemu.

6) System bedzie posiadat minimum 3 $rodowiska pracy: Srodowisko Produkcyjne, Srodowisko
Testowe oraz Srodowisko Szkoleniowe.

2.3. Wymaganie odnosnie miejsca realizacji Projektu

Zamoéwienie bedzie realizowane w siedzibie Zamawiajgcego lub innym miejscu zaakceptowanym
przez Zamawiajgcego lub w siedzibie Wykonawcy w zakresie migracji zgodnie z rozdziat IV litera B pkt
1 ppkt 6) OPZ.

2.4. Zgodno$¢ Systemu z przepisami prawa

1) System musi by¢ zgodny z aktualnymi przepisami prawa, na podstawie ktérych funkcjonuje
Zamawiajacy.

2) Zamawiajgcy wymaga, aby System byt aktualizowany i modyfikowany na biezgco, co do zgodnosci
z obowigzujgcym powszechnie prawem oraz wewnetrznymi aktami prawnymi i regulaminami.

3) W przypadku zmian w aktach prawa powszechnie obowigzujgcego, Wykonawca ma obowigzek
dokona¢ aktualizacji/modyfikacji Systemu w terminie do 7 dni przed wejsciem w zycie nowych
przepiséw lub przepiséw w zmienionym brzmieniu, a gdy vacatio legis jest krotszy niz 7 dni — w
dniu ich wejscia w zycie.
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4) W przypadku zmian w aktach prawa i regulaminach wewnetrznie obowigzujgcych Zamawiajgcy
udostepni Wykonawcy tre$é¢ zmienionego aktu prawnego lub regulaminu. W takim wypadku
Wykonawca ma obowigzek dokonaé aktualizacji/modyfikacji Systemu w terminie do 7 dni od
otrzymania tresci aktu prawnego lub regulaminu.

5) Oferowany System powinien posiadac na rynku polskim, co najmniej 3 (stownie: trzy) podmioty
wyspecjalizowane w $wiadczeniu serwisu utrzymaniowego (Gwarancji) oraz we wdrazaniu i
implementacji tego Systemu, ktdre sg niezalezne kapitatowo lub wtascicielsko od producenta
oferowanego Systemu, nie sg i nie bedg w ramach niniejszego postepowania oraz realizacji
Projektu wskazane, jako konsorcjanci lub podwykonawcy Wykonawcy, wiekszos¢ swoich
przychodéw uzyskujg od podmiotéw innych niz producent oferowanego Systemu oraz od
podmiotéw niepowigzanych bezposrednio lub posrednio z producentem oferowanego Systemu.
Powyzsze warunki powinny by¢ spetnione tacznie.

2.5. Ustawy

Wymagane jest, aby System byt zgodny w szczegdlnosci z nastepujacymi ustawami oraz aktami

wykonawczymi do tych ustaw:

1) Ustawa z dnia 31 lipca 1981 r. o wynagrodzeniu osob zajmujgcych kierownicze stanowiska
panstwowe (Dz. U. z 2020 r. poz. 1637).

2) Ustawa z dnia 3 marca 2000 r. o wynagradzaniu oséb kierujacych niektérymi podmiotami
prawnymi (Dz. U. z 2019 r. poz. 2136).

3) Ustawa z dnia 16 wrzesnia 1982 r. o pracownikach urzedéw panstwowych (Dz. U. z 2020 r. poz.
537).

4) Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U. z 2019 r. poz. 2134, z pdzn. zm.).

5) Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z 2020 r. poz. 1320).

6) Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej
(Dz. U.z2019r. poz. 1541, z péin. zm.).

7) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).

8) Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (Dz. U. z 2020 r. poz. 1575 z
pozn. zm.).

9) Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od osdb fizycznych (Dz. U. z 2020 r. poz.
1426, z pdin. zm.).

10) Ustawa z dnia 15 lutego 1992 r. o podatku dochodowym od oséb prawnych (Dz. U. z 2020 r. poz.
1406, z pdzn. zm.).

11) Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz. U. z 2020 r. poz. 1325, z pdzn. zm.).

12) Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz. U. z 2020 r.
poz. 266, z péin.zm.).

13) Ustawa z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych
(Dz. U.z2020r. poz. 53, z pdzn. zm.).

14) Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2019 r. poz. 351, z pdzn. zm.).

15) Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2019 r. poz. 869, z pdzn. zm.).

16) Ustawa z dnia 17 grudnia 2004 r. o odpowiedzialnosci za naruszenie dyscypliny finansow
publicznych (Dz. U. z 2019 r. poz. 1440, z pdzn. zm.).

17) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz. U. z 2020 r. poz. 346, z pdzn. zm.).

18) Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (Dz. U. z
2020r. poz. 1409).
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19) Ustawa z dnia 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych (Dz. U. 2 2020 r. poz. 1398, z pdzn. zm.).

20) Ustawa z dnia 25 czerwca 1999 r. o swiadczeniach pienieznych z ubezpieczenia spotecznego w
razie choroby i macierzynstwa (Dz. U. z 2020 r. poz. 870).

21) Ustawa z dnia 30 pazdziernika 2002 r. o ubezpieczeniu spotecznym z tytutu wypadkow przy pracy
i choréb zawodowych (Dz. U. z 2019 r. poz. 1205, z pdzn. zm.).

22) Ustawa z dnia 23 maja 1991 r. o zwigzkach zawodowych (Dz. U. z 2019 r. poz. 263).

23) Ustawa z dnia 24 czerwca 1983 r. o spotecznej inspekcji pracy (Dz. U. z 2015 poz. 567, z pézn. zm.).

24) Ustawa z dnia 4 marca 1994 r. o zaktadowym funduszu Swiadczen socjalnych (Dz. U. z 2020 ., poz.
1070).

25) Ustawa z dnia 12 grudnia 1997 r. o dodatkowym wynagrodzeniu rocznym dla pracownikéow
jednostek sfery budzetowej (Dz. U. z 2018 r. poz. 1872).

26) Ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2020 r. poz. 106, z pdzn.
zm.).

27) Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z
2020r. poz. 1173).

28) Ustawa z dnia 23 grudnia 1999 r. o ksztattowaniu wynagrodzen w panstwowej sferze budzetowej
oraz o zmianie niektoérych ustaw (Dz. U. z 2020 r. poz. 1658, z pézn. zm.).

29) Ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepetnosprawnych (Dz. U. z 2020 r. poz. 426, z pdzn. zm.).

30) Ustawa z dnia 13 marca 2003 r. o szczegdlnych zasadach rozwigzywania z pracownikami
stosunkdéw pracy z przyczyn niedotyczgcych pracownikéw (Dz. U. z 2018 r. poz. 1969).

31) Ustawa z dnia 16 grudnia 2016 r. Przepisy wprowadzajgce ustawe o zasadach zarzadzania
mieniem panstwowym ( Dz. U. poz. 2260, z pdzn. zm.).

32) Ustawa z dnia 16 grudnia 2016 r. o zasadach zarzgdzania mieniem panstwowym ( Dz. U.z 2020 .,
poz. 735).

2.6. Rozporzadzenia

Wymagane jest, aby System byt zgodny w szczegdlnosci z nastepujgcymi rozporzadzeniami:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Tekst jednolity Dz.U.UE.L.2016.119.1)

2) Rozporzadzenie Rady Ministréw z dnia 3 pazdziernika 2016 r. w sprawie Klasyfikacji Srodkéw
Trwatych (KST) (Dz. U. poz. 1864).

3) Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 23 pazdziernika 2009 r. w sprawie
okreslenia wzordw zgtoszen do ubezpieczen spotecznych i ubezpieczenia zdrowotnego, imiennych
raportdow miesiecznych i imiennych raportdéw miesiecznych korygujacych, zgtoszen ptatnika,
deklaracji rozliczeniowych i deklaracji rozliczeniowych korygujgcych, zgtoszen danych o pracy w
szczegblnych warunkach lub o szczegélnym charakterze oraz innych dokumentéw (t.j.: Dz. U. z
2018 r., poz.2495).

4) Rozporzadzenie Ministra Finansdow z dnia 16 stycznia 2014 r. w sprawie sprawozdawczosci
budzetowej (t.j.: Dz. U. 22019 r., poz. 1393 z pdzn. zm.).

5) Rozporzadzenie Ministra Finanséw z dnia 28 grudnia 2011 r. w sprawie sprawozdawczosci
budzetowej w uktadzie zadaniowym (t.j.: Dz. U. z 2018 r., poz. 1793 z pdzn. zm.).
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6) Rozporzadzenie Ministra Finansow z dnia 13 wrzesnia 2017 r. w sprawie zasad rachunkowosci oraz
planéw kont dla budzetu panstwa, budzetéw jednostek samorzadu terytorialnego, jednostek
budzetowych, samorzagdowych zaktadéw budzetowych, panstwowych funduszy celowych oraz
panstwowych jednostek budzetowych majgcych siedzibe poza granicami Rzeczypospolitej Polskiej
(t.j.: Dz. U.z 2017 r., poz. 1911 z pdzn. zm.).

7) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczeg6towego sposobu postepowania z dokumentami elektronicznymi (Dz. U. Nr 206
poz. 1518).

8) Rozporzadzenie Rady Ministrow z dnia 2 lutego 2010 r. w sprawie zasad wynagradzania
pracownikéw niebedacych cztonkami korpusu stuzby cywilnej zatrudnionych w urzedach
administracji rzadowej i pracownikéw innych jednostek (Dz. U. Nr 27 poz. 134 z pdzn. zm.).

9) Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 25 stycznia 2002 r. w sprawie
szczegotowych zasad wynagradzania oséb zajmujacych kierownicze stanowiska panstwowe (Dz.
U. Nr 10 poz. 91 z pdzn. zm.).

10) Rozporzadzenie Ministra Finanséw z dnia 2 marca 2010 r. w sprawie szczegétowej klasyfikacji
dochodéw, wydatkéw, przychodéw i rozchodéw oraz srodkdw pochodzacych ze Zrédet
zagranicznych (tekst jednolity: Dz. U. z 2014 r. poz. 1053 z pdzn. zm.).

11) Rozporzadzenie Ministra Finanséw z dnia 21 grudnia 2012 r. w sprawie ptatnosci w ramach
programow finansowanych z udziatem srodkdéw europejskich oraz przekazywania informacji
dotyczacych tych ptatnosci (t.j.: Dz. U. z 2018 r. poz. 1011).

12) Rozporzadzenie Ministra Finanséw z dnia 4 marca 2010 r. w sprawie sprawozdan jednostek
sektora finanséw publicznych w zakresie operacji finansowych (tekst jednolity: Dz. U. z 2014 r.
poz. 1773).

13) Rozporzadzenie Ministra Finanséw z dnia 7 grudnia 2010 r. w sprawie sposobu prowadzenia
gospodarki finansowej jednostek budzetowych i samorzagdowych zaktadéw budzetowych (t.j.: Dz.
U.z2019r., poz. 1718).

14) Rozporzadzenie Ministra Finansow z dnia 15 stycznia 2014 r. w sprawie szczegdtowego sposobu
wykonywania budzetu panstwa (t.j.: Dz. U. z 2018 r., poz. 2225).

15) Rozporzadzenie Ministra Finanséw z dnia 20 grudnia 2010 r. w sprawie rodzajow i trybu
dokonywania operacji na rachunkach bankowych prowadzonych dla obstugi budzetu panstwa w
zakresie krajowych srodkdéw finansowych oraz zakresu i terminéw udostepniania informacji o
stanach srodkéw na tych rachunkach (t.j.: Dz. U. z 2019 r., poz. 1715).

16) Rozporzadzenie Ministra Finanséw z dnia 2 grudnia 2010 r. w sprawie szczegdétowego sposobu i
trybu finansowania inwestycji z budzetu panstwa (Dz. U. Nr 238 poz. 1579).

17) Rozporzadzenie Ministra Finanséw z dnia 9 grudnia 2010 r. w sprawie wnioskdow o zapewnienie
finansowania lub dofinansowania z budzetu panstwa projektéow finansowanych z udziatem
Srodkow pochodzacych z budzetu Unii Europejskiej oraz niepodlegajgcych zwrotowi srodkow z
pomocy udzielonej przez panstwa cztonkowskie Europejskiego Porozumienia o Wolnym Handlu
(EFTA) (t.j.: Dz. U. z 2015 r. poz. 1532).

18) Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 29 stycznia 2013 r. w sprawie naleznosci
przystugujgcych pracownikowi zatrudnionemu w panstwowej lub samorzgdowej jednostce sfery
budzetowej z tytutu podrdzy stuzbowej (Dz. U. poz. 167).

19) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie
wymagan technicznych formatéw zapisu i informatycznych nosnikéw danych, na ktdrych
utrwalono materiaty archiwalne przekazywane do archiwdéw panstwowych (Dz. U. Nr 206 poz.

1519).
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20) Rozporzadzenie Prezesa Rady Ministrow z dnia 9 kwietnia 2009 r. w sprawie wynagrodzenia
cztonkdw Wyiszej Komisji Dyscyplinarnej Stuzby Cywilnej, komisji dyscyplinarnych oraz
rzecznikdéw dyscyplinarnych i ich zastepcéw (Dz. U. Nr 60 poz. 492).

21) Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 8 stycznia 1997 r. w sprawie
szczegbétowych zasad udzielania urlopu wypoczynkowego, ustalania i wyptacania wynagrodzenia
z czas urlopu oraz ekwiwalentu pienieznego za urlop (Dz. U. Nr 2 poz. 14, z pézn. zm.).

22) Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 30 grudnia 2016 r. w sprawie $wiadectwa
pracy (t.j.:Dz. U. z 2018 r., poz. 1289).

23) Rozporzadzenie Prezesa Rady Ministréw z dnia 7 maja 2018 roku w sprawie wykazu podmiotow o
szczegblnym znaczeniu dla panstwa, w ktoérych moze by¢ podniesiona maksymalna kwota
wynagrodzenia miesiecznego (Dz. U. z 2018 r. poz. 886).

24) Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j.: Dz. U.
22017 r., poz. 2247 z pdin. zm.).

25) Rozporzadzenie Ministra Finanséw z dnia 28 stycznia 2019 r. w sprawie szczegétowego sposobu,
trybu i terminéw opracowania materiatéw do projektu ustawy budzetowej (Dz. U. poz. 183, z
pdin. zm.).

2.7. Inne

Wymagane jest, aby System byt zgodny z procedurg uruchamiania oraz przyznawania zapewnienia
finansowania lub dofinansowania przedsiewziecia ze $rodkéw rezerwy celowej budzetu panstwa i
budzetu srodkdw europejskich dla programéw i projektow realizowanych z udziatem s$rodkéw
pochodzacych z budzetu Unii Europejskiej oraz niepodlegajgcych zwrotowi srodkéw z pomocy
udzielanej przez panstwa cztonkowskie Europejskiego Porozumienia o Wolnym Handlu, a takze
rozliczen programéw i projektéw finansowanych z udziatem tych srodkdéw z czesci 83, poz. 8, 98, 99
(Ministerstwo Inwestycji i Rozwoju).

lll. Instalacja, Wdrozenie i Utrzymanie

1. Wymagania zwigzane z realizacjq przedmiotu zamoéwienia

1) Produkty i ustugi dostarczone w ramach realizacji przedmiotu zamdwienia przed podpisaniem
protokotu odbioru bedg poddane przez Zamawiajgcego procedurze akceptacji. Do akceptacji
przedmiotu zamdwienia niezbedne jest dostarczenie wszystkich dokumentéw oraz spetnienie
warunkéw akceptacji przedmiotu zamdwienia. Dokumenty wytworzone przez Wykonawce i
przedstawiane do odbioru powinny by¢ wersjonowane i dostarczone w postaci elektronicznej
nieedytowalnej. W przypadku dokumentéw dostarczanych w postaci papierowej, kazdy
dokument powinien by¢ podpisany przez przedstawiciela Wykonawcy.

2) Na zadanie Zamawiajagcego Wykonawca przedstawi sposéb przygotowania dokumentow
przedtozonych do akceptacji oraz sugerowane metody ich weryfikacji. W przypadku, gdy
dokument nie bedzie czytelny dla Zamawiajgcego Wykonawca przyjmie uwagi i poprawi
dokument zgodnie z jego wytycznymi.

3) Zamawiajacy w liscie niezbednych Etapéw celowo nie uwzglednit etapu budowy Systemu, gdyz
zaktada on i wymaga, ze dostarczany System juz istnieje w zakresie Oprogramowania
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Standardowego, a Wykonawca ma sie ograniczyé do parametryzacji i konfiguracji Systemu,
dostosowania wybranych funkcjonalnosci oraz stworzenia Oprogramowania Dedykowanego.

4) W przypadku stwierdzenia przez Zamawiajgcego, ze Wykonawca oddelegowat do realizacji
przedmiotu Umowy Personel, ktérego kwalifikacje nie sg zgodne z wymaganiami Zamawiajacego,
lub z powodu nienalezytej realizacji Umowy lub nieprzestrzegania zasad wspotzycia spotecznego,
Zamawiajgcy zgfasza taki fakt Wykonawcy mailowo lub pisemnie. Wykonawca niezwtocznie
dokonuje zmian Personelu realizujgcej przedmiot Umowy. Zgtoszenie potrzeby zmiany lub zmiana
Personelu Wykonawcy nie bedzie podstawg do zmian harmonogramu.

5) Wykonawca Systemu jest zobowigzany na biezgco tworzy¢ i aktualizowaé¢ Dokumentacje Systemu
tak, aby aktualna jej wersja byta dostepna dla Zamawiajgcego, a w zakresie dotyczacym
Oprogramowania Dedykowanego umieszczona w Repozytorium kodéw Zrédtowych.

1.1. Analiza Wdrozeniowa i Projekt Architektury Systemu i Realizacji Przedsiewziecia

Etap Analiza Wdrozeniowa i Projekt Architektury Systemu i Realizacji Przedsiewziecia powinien by¢

zrealizowany jako pierwszy.

1) Zamawiajgcy wymaga, aby w ramach realizacji Etapu | ,Analiza Wdrozeniowa i Projekt
Architektury Systemu i Realizacji Przedsiewziecia” Wykonawca dostarczyt Zamawiajgcemu
dokumenty zawierajgce co najmniej:

a) propozycje sposobu realizacji przedmiotu zamdwienia obejmujaca:
i.  stownik terminéw i poje¢ uzywanych w Planie Realizacji Przedsiewziecia,
ii.  zakres przedsiewziecia,
iii. notacje i metodyki uzywane w dokumentach i przedsiewzieciu (np. diagramy ERD),
iv. narzedzia, ktére beda wykorzystywane do wspomagania prowadzenia przedsiewziecia.
b) harmonogram realizacji poszczegdlnych Etapéw i czesci Umowy (modutéw Systemu)
uwzgledniajacy nastepujace priorytety Zamawiajgcego:

i. Rozpoczecie Wdrozenia nastgpi w dniu zawarcia Umowy przez Strony.

ii.  Odbior Wdrozenia nastgpi nie pdzniej niz 220 dni od dnia zawarcia Umowy przez Strony
(termin wymagany).

iii.  Start Produkcyjny nastgpi nie pdzniej niz 250 dni od dnia zawarcia Umowy przez Strony —
nie pézniej niz 31.12.2022 r. (termin wymagany).

iv.  Okresu Stabilizacji bedzie trwat co najmniej trzy (3) miesigce poczgwszy od dnia Startu
Produkcyjnego i koriczacy sie w ostatnim dniu trzeciego miesigca kalendarzowego.

v.  Wykonawca bedzie swiadczyt ustugi w ramach Gwarancji w okresie dwudziestu czterech
(24) miesiecy od dnia zakonczenia Okresu Stabilizacji.

c) plan Instruktazy stanowiskowych zawierajacy planowang liczbe Dni Roboczych dla
poszczegdlnych modutéw objetych Wdrozeniem oraz planowang liczbe dni Instruktazy dla
Administratoréow i Uzytkownikow,

d) liste zasobéw niezbednych do realizacji poszczegdlnych Etapow i catej Umowy
w zaproponowanym harmonogramie, w szczegdlnosci: sprzet, urzadzenia, pomieszczenia,
tacze internetowe,

e) liste pracownikdw Wykonawcy odpowiedzialnych za wykonanie poszczegélnych Etapow i catej
Umowy, zawierajgcg dane teleadresowe 0sdéb biorgcych udziat w wykonaniu Umowy ze strony
Wykonawcy,

f) sposoby komunikacji oséb zaangazowanych w wykonanie Umowy po stronie Wykonawcy,

g) sposoby zapewnienia jakosci dostarczanego Systemu,
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h) okreslenie niezbednego poziomu wiedzy informatycznej umozliwiajgcej wykonywanie prac w
Systemie dla poszczegdlnych Uzytkownikow,

i) inne dane i informacje, ktore Wykonawca uzna za niezbedne do poprawnego wykonania
Umowy.

2) Zamawiajacy wymaga, aby przedstawiony harmonogram nie przekraczat ostatecznych terminéw
realizacji przedsiewziecia ustalonych w Umowie. Tworzgc harmonogram Wykonawca powinien
uwzgledni¢ czas odbioru kazdego Etapu przez Zamawiajgcego wraz z prawem Zamawiajgcego do
zgtaszania uwag lub zastrzezen zgodnie z postanowieniami Umowy, co Wykonawca powinien
uwzgledni¢ przy realizacji przedmiotu zamdwienia oraz ewentualne ryzyko nieodebrania Etapu.
Ostatni dzient odbioru Etapu nie moze wypadac w inny dzien niz Dzieri Roboczy. W wypadku takiej
sytuacji Zamawiajacy bedzie uznawat za date odbioru Etapu najblizszy Dzied Roboczy po
zaproponowanej dacie odbioru. Analogiczna sytuacja dotyczy odbioréw poszczegdlnych czesci
Etapow.

3) Przedmiotem akceptacji Etapu , Analiza Wdrozeniowa i Projekt Architektury Systemu i Realizacji
Przedsiewziecia” bedzie dostarczony przez Wykonawce zestaw dokumentdw, ktéry zostanie
oceniony pod wzgledem kompletnosci, poprawnosci oraz szczegdtowosci, a takze gwarancji
nalezytego wykonania catosci lub czesci przedmiotu zamdwienia, jak i kazdego Etapu lub jego
czesci (modutu).

1.1.1. Wymagania w zakresie metodyki projektowej

Zamawiajacy wymaga:

1) Prowadzenia Projektu wyfacznie w jezyku polskim. Wszystkie Produkty Projektu beda
sporzadzane w jezyku polskim i zostang dostarczone Zamawiajgcemu w formie wydrukowane;j
oraz elektronicznej w postaci edytowalnych dokumentéw lub zbioréw danych wykorzystujgcych
formaty uzywane w oprogramowaniu Microsoft Office oraz Enterprise Architect. Kody Zzrédtowe
Oprogramowania Dedykowanego przekazane Zamawiajgcemu muszg by¢ w postaci
umozliwiajgcej prace z nimi, co najmniej w postaci elektronicznej, edytowalnej, gotowej do
przetwarzania wraz z ich dokumentacjg: techniczng, uzytkowag i powykonawczg i nie moga
zawieraé zadnych ograniczen uniemozliwiajgcych lub utrudniajacych prace z kodem Zzrédtowym
Oprogramowania Dedykowanego.

2) Akceptacji najwazniejszych Produktow Projektu. Zamawiajgcy nie dopuszcza uruchomienia prac
zwigzanych z konfiguracjg i modyfikacjg Systemu bez uprzedniej akceptacji Projektu Systemu i
dokonania jego odbioru. Harmonogram Projektu musi uwzglednia¢ czas niezbedny dla dokonania
przegladu jakosci iakceptacji Produktdw Projektu dostarczanych przez Wykonawce. Dla
Produktéw typu ,,dokument” termin wynosi co najmniej 10 Dni Roboczych, dla Produktéw typu
Instruktaz stanowiskowy co najmniej 5 Dni Roboczych. W przypadku testow akceptacyjnych
Systemu, Wykonawca powinien uwzgledni¢ czas niezbedny na wykonanie testow
potwierdzajgcych naprawe bteddw oraz testow regresji.

3) Wszystkie prace zwigzane z ostateczng konfiguracjg i modyfikacjg Systemu dla potrzeb
Zamawiajgcego zostaty wykonane w ramach Infrastruktury informatycznej Zamawiajgcego.

4) Uzgodniona w poczatkowej fazie Projektu w ramach Produktu ,Dokument Inicjujgcy Projekt”
metodyka w zakresie zarzgdzania Projektem powinna uwzglednia¢ wymagania Zamawiajgcego
opisane w rozdziale lll., ppkt 1.1. oraz wymagania Zamawiajgcego w zakresie stosowania procedur
zarzadzania Projektem. W szczegdlnosci Zamawiajgcy wymaga stosowania nastepujacych
procedur zarzgdzania Projektem:

a) Procedury planowania prac,
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b) Procedury zarzadzania ryzykiem,

c) Procedury zarzadzania i eskalacji problemow,

d) Procedura zarzagdzania zmianami zakresu, budzetu i harmonogramu Projektu,
e) Procedury zarzadzania dokumentacjg projektows,

f)  Procedury komunikacji i raportowania,

g) Procedury przegladu jakosci Produktow.

Wyzej wymienione procedury zostang szczegétowo opisane w poczatkowe] fazie Projektu
w formie Produktu: Dokument Inicjujgcy Projekt.

5) Zamawiajgcy wymaga, aby przedstawiona przez Wykonawce metodyka zapewnita dostarczenie
wszystkich Produktéw Projektu opisanych w rozdziale lll., 1.1.

1.1.2. Lista Produktéw Projektu
Lp. Produkt Forma Produktu
1)| Dokument Inicjujgcy Projekt Dokument
2)| Projekt Systemu Dokument
3)| Plan testow akceptacyjnych Systemu Dokument
4)| Scenariusze i przypadki testowe dla testow | Dokument
akceptacyjnych Systemu
5)| Instruktaz stanowiskowy Dokument
6)| Dostawa Licencji i Oprogramowania Oprogramowanie
7)| Instalacja Srodowiska Testowego Oprogramowanie
8)| Testowanie Systemu Oprogramowanie
9)| Instalacja i Uruchomienie Srodowiska Produkcyjnego Oprogramowanie
10 Dokumentacja wdrozenia Dokument
11 Weryfikacja Systemu Oprogramowanie
1.1.3. Definicje Produktow specjalistycznych

1.1.3.1. Dokument Inicjujacy Projekt

Dokument okreslajacy:
1) Misje i cele biznesowe Projektu,
2) Szczegdtowe cele, miary realizacji Projektu i krytyczne czynniki sukcesu,
3) Strategie Wdrozenia,
4) Metodyke Wdrozenia,
5) Plan Projektu zawierajacy:
a) Harmonogram realizacji Projektu w podziale na fazy i zadania,
b) Przypisanie do poszczegdlnych zadan strony odpowiedzialnej za wykonanie zadania oraz
realizujgcych je zasobow,
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c) Zaleznosci pomiedzy zadaniami projektowymi,
d) Terminy dostarczenia Produktéw,
e) Terminy dostarczenia poszczegdlnych grup zadan.
6) Opis procedur zarzadczych stosowanych w Projekcie oraz szablony dokumentéw stosowanych w
procedurach:
a) Procedura planowania prac,
b) Procedura zarzadzani ryzykiem, szablon rejestru ryzyk, formularz zgtoszenia ryzyka,
c) Procedura zarzadzania i eskalacji problemow, szablon rejestru problemoéw, formularz
zgtoszenia problemu,
d) Procedura zarzadzania zmianami zakresu, budzetu i harmonogramu projektu, szablon rejestru
zmian, formularz zgtoszenia zmiany,
e) Procedura zarzadzania dokumentacjg projektowa, szablon rejestru dokumentéw
projektowych,
f) Procedura komunikacji i raportowania, szablon notatki projektowej, szablon raportu z postepu
prac,
g) Procedura przegladu jakosci Produktéw, formularz listy zastrzezen do Produktu, formularz
protokotu z narady jakosci, formularz planu dziatan nastepczych,
7) Poczatkowy rejestr ryzyka opisujgcy ryzyka Projektu zidentyfikowane na moment uruchomienia,
opis dziatan zapobiegawczych, plany awaryjne dla ryzyk o duzym wptywie na projekt.

1.1.3.2. Projekt Systemu

1) Dokument opisujacy sposdb spetnienia wymagan funkcjonalnych i niefunkcjonalnych przez
System. Dokument powinien zawiera¢ co najmniej:

a) opis stanu zastanego, opisujgcego funkcjonujgce w Centrum procesy objete wymaganymi
przez Zamawiajgcego funkcjonalnosciami systemu,

b) opis sposobu odwzorowania (mapowania) poszczegblnych wymagan biznesowych
okreslonych w rozdziale IV na szczegdétowe zapisy Projektu Systemu,

c) aktualizacja opisu realizacji proceséw w Systemie z zapewnieniem spdjnosci pomiedzy
poszczegdlnymi obszarami merytorycznymi (wskazanie czy krok jest realizowany w Systemie
czy poza Systemem, dla krokdw realizowanych w systemie: krotki opis kroku, komodrka
odpowiedzialna, sciezka realizacji w Systemie, efekt kroku, dokumenty wejsciowe i wyjsciowe).
Wykonawca przygotuje mapy docelowych proceséw biznesowych Zamawiajgcego objetych
Systemem, wraz z modelem procesdw oraz z opisem przejscia od procesow ,jakie s3” do
proceséw docelowych, ktdre po optymalizacji zapewnig réwnomierne roztozenie obcigzenia
Infrastruktury Zamawiajacego.

d) opis sposobu odwzorowania struktury organizacyjnej Zamawiajgcego w Systemie,

e) szczegdtowy opis danych podstawowych i transakcyjnych,

f) opis architektury Systemu, w tym specyfikacja wymaganej architektury sprzetowej i sieciowej,

g) opis koncepcji integracji Systemu z innymi aplikacjami uzywanymi przez Zamawiajgcego
(zakres i przeptyw danych, odwzorowanie (mapowanie) danych pomiedzy Systemem a
integrowanymi systemami, sposéb i forma przekazywania danych, czestotliwos¢ i sposéb
uruchamiania, wolumen danych, monitorowanie poprawnosci dziatania narzedzia
integracyjnego, postepowanie w przypadku Bteddw, postepowanie awaryjne, kompletne
zatozenia techniczne niezbedne realizacji integracji),

h) opis koncepcji migracji danych (zakres i przeptyw danych, odwzorowanie (mapowanie) danych
z systemoéw Zrodtowych na ZSl, sposdb i forma przekazywania danych, czestotliwosé i sposéb

19750

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



2)

uruchamiania, wolumen poszczegdlnych danych, monitorowanie poprawnosci dziatania,
postepowanie w przypadku Btedéw, postepowanie awaryjne, kompletne zatozenia techniczne
niezbedne do realizacji migracji danych),

i) plan Okresu Stabilizacji;

j)  plan wsparcia w okresie Ustug Gwarancji;

k) plan zarzadzania konfiguracjg oprogramowania;

I) opracowanie technicznych zatozen do archiwizacji obiektéw biznesowych w Systemie na
uzytek docelowych procedur archiwizacji,

m) opis standardowych i dedykowanych formularzy, zestawien i raportow (cel i opis dziatania,
odbiorca biznesowy, czestotliwos¢ uruchamiania, parametry selekcji, uktad graficzny z
uwzglednieniem kryteridw sortowania i sumowania, rozwigzanie alternatywne, specyfikacja
funkcjonalna wraz z kompletnymi zatozeniami technicznymi niezbednymi do jej realizacji),

n) opis rozszerzen i modyfikacji standardowej funkcjonalnosci systemu innych niz dodatkowe
formularze, zestawienia i raporty (cel i opis dziatania, odbiorca biznesowy, rozwigzanie
alternatywne, skutki rozszerzenia dla pozostatych komponentéw Systemu, specyfikacja
funkcjonalna wraz z kompletnymi zatozeniami technicznymi niezbednymi do jej realizacji),

o) opis koncepcji nadawania uprawnien Uzytkownikom Systemu (wykaz rél z opisem dostepnych
funkcji i danych oraz opis relacji pomiedzy rolami),

p) opis koncepcji administracyjnego monitorowania catego S$rodowiska ZSI, w tym:
umozliwiajgcego zapobieganiu Btedom, lokalizacji Bteddéw, monitorowania wydajnosci
Srodowiska,

q) zatozenia do administrowania Systemem w trakcie eksploatacji wraz z wyszczegdlnieniem
dziatan eksploatacyjnych nie wymagajgcych zgody Wykonawcy.

Projekt Systemu moze sktadacd sie z kilku dokumentdw, przy czym muszg one tgcznie pokrywaé
caty ww. zakres.

1.1.3.3. Plan testow akceptacyjnych Systemu

Dokument opisujgcy nastepujace aspekty zwigzane z testami akceptacyjnymi:

1) zakres testéw ( w szczegdlnosci: testy integracyjne, testy migracji danych, testy uprawnien, testy
wydajnosciowe, testy funkcjonalne), okreslenie wymaganego stopnia pokrycia wymagan wobec
Systemu przez testy,

2) Srodowisko Testowe (lokalizacja, infrastruktura sprzetowo — sieciowa, narzedzia wspierajace
testy, sposdb przygotowania danych testowych),

3) warunki rozpoczecia testow,

4) warunki zakonczenia testow,

5) harmonogram testow, z uwzglednieniem cykli testowych,

6) sposob klasyfikacji btedow,

7) sposob prezentacji wynikow testéw.

1.1.3.4. Scenariusze i przypadki testowe dla testow akceptacyjnych Systemu

1) Dokument zawierajacy zestaw scenariuszy i przypadkéw testowych dla testéw akceptacyjnych
Systemu pokrywajacych zakres testow zdefiniowany w planie testow.

2) Opis kazdego przypadku testowego powinien obejmowac:

a) opis wykonywanego testu,
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b) opis krokow wykonywanych w ramach testu wraz z instrukcjg wykonania (szczegétowy opis
czynnosci wykonywanych w Systemie, wraz ze $ciezka realizacji w Systemie),
c) oczekiwany rezultat przypadku testowego,
d) sytuacji wariantowych podlegajacych weryfikacji.
3) Scenariusze testowe powinny by¢ tak skonstruowane, aby przypadki testowe wykonywane w
ramach scenariuszy umozliwiaty przetestowanie procesdéw Zamawiajgcego realizowanych w
Systemie.

1.1.3.5. Instruktaz stanowiskowy

1) Instruktaze stanowiskowe bedg realizowane w ramach Etapu Ill — Instruktaz stanowiskowy dla
Administratoréw i Uzytkownikdw.

2) Srodowisko Szkoleniowe instaluje i konfiguruje pracownik Wykonawcy pod nadzorem
przedstawicieli Zamawiajgcego.

3) Zamawiajacy nie dopuszcza prowadzenia Instruktazy stanowiskowych na Srodowisku
Produkcyjnym Systemu.

4) Podreczniki dla Administratoréw oraz Instrukcje Uzytkownikéw bedg sprawdzane pod wzgledem
kompletnosci, poprawnosci, aktualnosci oraz szczegétowosci.

5) Administratorzy w liczbie maksymalnie do 3 (trzech), odbedg Instruktaze stanowiskowe przed
rozpoczeciem Instalowania Srodowiska Szkoleniowego Systemu.

6) Instruktaze stanowiskowe dla Administratorow bedg prowadzone niezaleznie od Instruktazy dla
Uzytkownikdw Systemu. W warsztatach dla Administratorow mogg uczestniczyé dodatkowe
osoby wskazane przez Zamawiajacego.

7) Instruktaze stanowiskowe dla Administratoréw bedg przeprowadzone jako zajecia teoretyczne i
praktyczne. Wykonawca okresli ilos¢ oraz zakres Instruktazy niezbednych do pozyskania wiedzy
niezbednej do administrowania Systemem. Wymagana jest akceptacja zakresu oraz ilosci
zaproponowanych przez Wykonawce Instruktazy stanowiskowych przez upowaznionego
przedstawiciela Zamawiajacego.

8) Woykonawca przekaze, nie pdzniej niz 5 Dni Roboczych przed datg rozpoczecia Instruktazy
stanowiskowych, podreczniki Administratora. Dodatkowo Wykonawca przekaze podrecznik
instalacji i konfiguracji systemu komputerowego na stacji roboczej i na serwerach. Podreczniki
zostang przekazane w formie elektronicznej i papierowej.

9) Instruktaze stanowiskowe dla Administratoréw bedg obejmowaé wszelkie mozliwe zagadnienia
przydatne w codziennej pracy, a w szczegélnosci:

a) tworzenie konta Uzytkownika i grup Uzytkownikéw wraz z nadawaniem uprawnien do
zasobow modutu/Systemu Uzytkownikowi i/lub grupom Uzytkownikow;

b) omodwienie najwazniejszych funkcji kazdego dostarczonego przez Wykonawce modutu;

c) omodwienie Srodowiska bazodanowego w zakresie mozliwosci zadawania zapytan do bazy
danych oraz przekazanie informacji, w jaki sposéb dane z formularzy wpisywane sg do bazy
danych;

d) pomoc Uzytkownikom w zakresie najczesciej wystepujacych probleméw
z modutem/Systemem;

e) zaawansowane funkcje modutu/Systemu dostepne dla Administratorow;

f) wykonywanie i odtwarzanie kopii bezpieczenstwa Systemu;

g) instalacja i konfiguracja modutu/Systemu na serwerach i na stacjach roboczych;

h) instalacja zdalna na stacjach roboczych np. za pomocg plikbw MSI z wykorzystaniem
funkcjonalnosci ustugi katalogowej Active Directory;

i) instalacja i konfiguracja Srodowiska bazodanowego oraz baz(y) danych;
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j) konfiguracja parametréow modutu/Systemu umozliwiajgcych wydajng prace Systemu;

10) W razie braku mozliwosci oddelegowania przez Zamawiajgcego na Instruktaze stanowiskowe
Administratoréw, zostang one wykonane w pozostatych Etapach lub w trakcie eksploatac;i
Systemu.

11) Na potrzeby Instruktazy stanowiskowych Zamawiajgcy zapewni sale, stacje robocze oraz
pozostatg infrastrukture (rzutnik, sieé, itp.).

12) W Instruktazu stanowiskowym dla Uzytkownikéw Systemu wezZmie udziat do 50 pracownikow
Zamawiajgcego (liczba pracownikow jest zsumowana dla wszystkich modutéw Uzytkownikéw
Systemu). Dodatkowo w kazdym Instruktazu stanowiskowym moga uczestniczy¢ Administratorzy.

13) Tematyka Instruktazy stanowiskowych dla Uzytkownikéw Systemu musi obejmowac zagadnienia:
a) stownictwo, terminy i pojecia uzywanych w dostarczonym module/Systemie;

b) obstuga Systemu w zakresie niezbednym do korzystania z Systemu w codziennych
obowigzkach danego pracownika, w tym wykorzystania kombinacji klawiszy skrétow
umozliwiajgcych efektywniejsze wykorzystanie Systemu;

c) korzystania z systemu pomocy wbudowanej w celu samodzielnego rozwigzywania zaistniatych
problemdw.

14) Instruktaze stanowiskowe dla Uzytkownikow Systemu bedg przeprowadzone jako zajecia
teoretyczne oraz praktyczne. Wykonawca okresli ilos¢ oraz zakres Instruktazy niezbednych do
pozyskania wiedzy niezbednej do obstugi Systemu. Wymagana jest akceptacja zakresu oraz ilosci
zaproponowanych przez Wykonawce Instruktazy stanowiskowych przez upowaznionego
przedstawiciela Zamawiajacego.

15) Instruktaze stanowiskowe dla Uzytkownikéw Systemu muszg rozpoczgc sie nie pdzniej niz w ciggu
2 Dni Roboczych po zakonczeniu testow Systemu.

16) Zamawiajgcy przedstawi Wykonawcy liste osdéb skierowanych na Instruktaze Uzytkownikéw
Systemu na 3 Dni Robocze przed rozpoczeciem pierwszego Instruktazu stanowiskowego.

17) Wykonawca przekaze nie pdzniej niz 5 Dni Robocze przed datg Instruktazu stanowiskowego
materiaty szkoleniowe Uzytkownika dla poszczegdlnych modutéw wraz planem poszczegdlnych
Instruktazy dla kazdego modutu. Plan warsztatow podlega akceptacji Zamawiajgcego. Materiaty
szkoleniowe Uzytkownika zostang przekazane w formie elektronicznej i po 1 egz. w formie
papierowej dla kazdego Uzytkownika.

18) Instruktaz stanowiskowy dla Uzytkownikow Systemu bedzie sie odbywaé na prébce
zmigrowanych danych rzeczywistych z obecnie wykorzystywanych systeméw.

19) Wszystkie Instrukcje Uzytkownika bedg zawieraty opis wersji Systemu przeznaczonej do
uruchomienia Srodowiska Produkcyjnego.

20) Koszt materiatdw uzywanych podczas Instruktazy ponosi Wykonawca.

21) Maksymalny rozmiar grupy bioracej udziat w jednym Instruktazu stanowiskowym nie przekroczy
10 Uzytkownikow.

22) Zamawiajgcy oceni stan wyszkolenia Uzytkownikdw w poszczegdlnych modutach lub/i Systemie,
poprzez stopien przygotowania pracownikéw do prowadzenia pracy z Systemem. Na zakonczenie
kazdego z Instruktazy stanowiskowych Wykonawca przygotuje i przeprowadzi testy praktyczne
dla Uzytkownikow Systemu. Testy podlegac bedg akceptacji przez Zamawiajgcego. Do udziatu w
testach koncowych dopuszczeni beda pracownicy, ktérych frekwencja wyniosta co najmniej 80%.

23) Nieumiejetnos¢ pracy w module/Systemie przeszkolonego Uzytkownika moze mieé wptyw na
wynik odbioru Etapu Instruktaz stanowiskowy. Warunkiem akceptacji Etapu jest wykonanie
testow z wynikiem pozytywnym przez co najmniej 60 % Uzytkownikéw bedacych uczestnikami
Instruktazu. W przypadku koniecznosci powtdrnego przeprowadzenia warsztatéw dla pracownika
Zamawiajgcego, Wykonawca przeprowadzi Instruktaz stanowiskowy na wtasny koszt.
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1.1.3.5.1. Plan przeprowadzenia Instruktazy stanowiskowych

Dokument opisujgcy nastepujace aspekty zwigzane z Instruktazami stanowiskowymi:

1)
2)
3)
4)

5)

zakres Instruktazy stanowiskowych, (w szczegdlnosci: zajecia praktyczne dla Administratorow i
Uzytkownikow).

szczegbétowe okreslenie tematdow Instruktazy stanowiskowych,

liczba grup i uczestnikéw, zakres Instruktazy dla poszczegdlnych grup,

Srodowisko Szkoleniowe (lokalizacja, infrastruktura sprzetowo — sieciowa, sposéb przygotowania
danych do Instruktazy),

harmonogram Instruktazy stanowiskowych,

1.1.3.5.2. Materiaty do przeprowadzenia instruktazy stanowiskowych

W ramach Etapu lll — Instruktaz stanowiskowy dla Administratoréw i Uzytkownikéw, wymagane jest
dostarczenie nastepujacej, zaakceptowane] przez Zamawiajacego Dokumentacji:

1)

2)

3)

1)

Materiaty do przeprowadzenia Instruktazy stanowiskowych dla Uzytkownikéw obejmujace
Instrukcja Uzytkownika pokrywajgcy peten zakres merytoryczny odpowiadajgcy wymaganiom
biznesowym. Szczegétowos¢ materiatdw instruktazy przygotowana bedzie na poziomie
pozwalajgcym na rozpoczecie pracy z Systemem nowemu Uzytkownikowi.

Materiaty do przeprowadzenia Instruktazy stanowiskowych dla Administratorow Systemu
zawierajacy dokfadne, szczegdtowe instrukcje, pozwalajgce Zamawiajagcemu, samodzielnie
zainstalowac skonfigurowaé System na wszystkich stanowiskach pracy i serwerach oraz
skonfigurowad wszelkie, niezbedne do pracy Systemu urzadzenia komunikacyjne (np. przefaczniki
sieciowe, punkty dostepowe, routery, interfejsy sieciowe) i komputerowe (np. stacje robocze,
serwery, drukarki, czytniki kodéw kreskowych i RFID, czytniki kart mikroprocesorowych, itp.),
oprogramowanie systemowe (np. system operacyjny na serwerach oraz Systemu na stacjach
roboczych), oprogramowanie bazodanowe, w tym:

a) wszystkie parametry konfiguracyjne Systemu,

b) wszystkie parametry konfiguracyjne instancji i bazy danych,

c) opis procedury archiwizowania danych zawartych w Systemie na urzadzenie tasmowe
(dyskowe),

d) opis procedury odtwarzania danych z urzadzenia,

e) opis wszystkich niezbednych czynnosci zwigzanych z poprawng administracjg i zarzgdzaniem
modutem/Systemem (np. ustawianie parametréw konfiguracyjnych, nadawanie uprawnien,
dodawanie licencji uzytkowych).

Wszystkie ww. materialy do przeprowadzenia instruktazy stanowiskowych przygotowane w
jezyku polskim.

1.2. Dostawa Licencji i Oprogramowania

1.2.1. Dostawa Oprogramowania

Dostarczenie Systemu wymagane jest na nosnikach (np. pamie¢ USB) lub w Repozytorium kodu
Zamawiajgcego w ostatecznej wersji, w ramach Etapu V — Dostawa Licencji i Oprogramowania.
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2) Gdy realizacja Zamowienia bedzie wymagata prac polegajgcych na konfiguracji i parametryzacji
lub modyfikacji Systemu, w ramach Etapu VI — Instalacja iUruchomienie Srodowiska
Produkcyjnego wymagane jest przekazanie kodow Zrédtowych na nosnikach (np. pamieé¢ USB)
wszystkich dokonanych modyfikacji lub w Repozytorium kodu Zamawiajgcego. Zamawiajgcy
zweryfikuje dostarczone kody Zrédtowe pod wzgledem mozliwosci ich edycji.

3) Zamawiajacy zastrzega prawo do mozliwosci przeprowadzenia audytu kodu w przypadku
koniecznos$ci prowadzenia prac polegajacych na konfiguracji i parametryzacji lub modyfikacji
Systemu do wymagan Zamawianego okreslonych w rozdziale IV. litera A. przed Instalacjg
Srodowiska Produkcyjnego przez Wykonawce.

4) Wszelkie Oprogramowanie opisane w niniejszym punkcie bedzie dostarczone przez Wykonawce
wraz zniezbednymi licencjami i nosnikami (np. pamie¢ USB) lub w Repozytorium kodu
Zamawiajacego.

5) Wymagane jest dostarczenie oprogramowania ZSI, realizujagce co najmniej wymagania
funkcjonalne okreslone w Ofercie Wykonawcy na nosniku (np. pamie¢ USB) lub umieszczenie w
Repozytorium kodu Zamawiajgcego.

6) Wykonawca gwarantuje dostarczenie dokumentacji uzytkowej, systemowej, instalacyjnej, w tym
dokumentacji interfejséw i rozszerzen zgodnej ze stanem faktycznym. Kody Zrédtowe wszystkich
rozszerzen dostosowujgcych System muszg by¢ dostepne dla Zamawiajgcego. Zamawiajgcy musi
mie¢ prawo uzywania ww. rozszerzen i ich modyfikacji Oprogramowania Dedykowanego nawet
po zakonczeniu umowy wsparcia z Wykonawca.

1.2.2. Dostawa licencji

1) Wymagane jest dostarczenie wszelkich niezbednych licencji pozwalajgcych na korzystanie z
funkcjonalnosci Systemu co najmniej okreslonych w niniejszym OPZ, Umowie i Ofercie
Wykonawcy.

2) Jezeli do poprawnej pracy Systemu spetniajgcej wymagania Zamawiajgcego niezbedne jest
dostarczenie oprogramowania firm zewnetrznych, Wykonawca musi dostarczy¢ to
oprogramowanie wraz z licencjami (w niezbednej odpowiedniej ilosci do instalowanych stacji)
oraz no$nikami.

3) Licencje zostang udzielone na zasadach wskazanych w Umowie.

4) Uprawnienia licencyjne pozwolg Zamawiajgcemu na integrowanie Systemu z innymi
systemami w zakresie przekazywania komunikatéw i danych (dwukierunkowo).

5) Uprawnienia licencyjne pozwolg Zamawiajgcemu na samodzielne rozszerzanie funkcjonalnosci
oprogramowania, w tym definiowanie i modyfikowanie raportéw, z zastrzezeniem braku
wprowadzania modyfikacji w Oprogramowaniu Standardowym, kodzie zrédtowym aplikacji i
strukturze bazy danych.

6) Licencje oprogramowania pozwolg na prace w produkcyjnej wersji Systemu dla:

a) 100 Uzytkownikow,
b) 3 Administratorow.

7) Jednoczesna praca w systemie moze dotyczy¢ 100 Uzytkownikéw. 400 (czterystu)
uzytkownikow bedzie posiada¢ dostep do modutu Portal Pracownika.

8) Dostawa licencji (praw do uzytkowania) musi uwzgledniaé rzeczywistg potrzebe
Zamawiajgcego, zalezng od Etapu Wdrozenia, tj.:

a) W zakresie niezbednym do weryfikacji poprawnosci wykonania przedmiotu zamdwienia, w
tym przeprowadzenia wszelkich niezbednych testéw i autoryzacji, réwniez przy
wykorzystaniu ustug Swiadczonych przez osoby trzecie, przeprowadzenia Instruktazy
stanowiskowych oraz odbioru przedmiotu Umowy lub jej czesci, Wykonawca bezptatnie
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udzieli Zamawiajgcemu licencji tymczasowej od dnia pierwszego, gdy Zamawiajgcy
rozpocznie korzystaé z licencji wyfacznie do testow lub Instruktazy stanowiskowych, lub
odbioréw przedmiotu Umowy lub jej czesci w zakresie niezbednych dla wykonania
instruktazy stanowiskowych Uzytkownikéw i Administratorow lub testéw, lub odbioréw
przedmiotu Umowy lub jej czesci do dnia odbioru przedmiotu Umowy lub jego czesci.
Udzielenie licencji tymczasowej jest niezbedne w ramach wspétdziatania stron przy
wykonywaniu Umowy.

b) Na potrzeby Startu produkcyjnego — Wykonawca udzieli licencji niewytgcznej dla 100
Uzytkownikdéw i 3 Administratoréw Systemu.

9) Wykonawca zobowigzany jest przedstawi¢ Umowe Licencji Systemu zgodng z wymaganiami
Zamawiajgcego, przedstawionymi w Umowie. Zamawiajgcy nie wyklucza jednak
zaakceptowania Umowy Licencji przedstawionej przez Licencjodawce.

10) Licencje, kody zrédtowe, prawa autorskie i dokumentacje zwigzane z Oprogramowaniem
Dedykowanym rozszerzajgcym funkcjonalnosci Systemu Standardowego zgodnie z potrzebami
Zamawiajgcego muszg umozliwia¢ ich uzywanie i modyfikacje zgodnie z postanowieniami
Rozdziatu Il ppkt 1.1.1. 1) przez Zamawiajacego, lub inne podmioty przejmujace ustugi
wsparcia nawet po zakonczeniu Umowy z Wykonawca.

1.3. Instalacja Srodowiska Testowego oraz przeprowadzenie testéw Systemu

1) Testowanie Systemu zostanie przeprowadzone na Srodowisku Testowym Systemu przez
Zamawiajgcego i Wykonawce na podstawie dostarczonych przez Wykonawce w ramach Projektu
Systemu zaakceptowanych przez Zamawiajgcego przypadkami oraz scenariuszami testowymi.

2) Srodowisko Testowe instaluje i konfiguruje pracownik Wykonawcy pod nadzorem przedstawicieli
Zamawiajacego.

3) Testowanie modutu/Systemu bedzie sie odbywac na danych rzeczywistych zaimportowanych z
obecnie wykorzystywanych systemow.

4) W trakcie realizacji Etapu Testowanie Systemu niezbedna jest obecnos¢ przedstawiciela
Wykonawcy.

5) W razie potrzeby, na wniosek Administratora, Wykonawca ma zapewni¢ obecnos¢ specjalistow,
pracownikbw w celu omodwienia i rozwigzania przyczyn probleméw bez dodatkowego
wynagrodzenia Wykonawcy.

6) Testowanie kompletnego Systemu powinno trwaé¢ minimum 5 Dni Roboczych.

7) Wykonawca przed przekazaniem poprawionej lub/i zaktualizowanej wersji Systemu musi
przeprowadzic jej testy (m.in. jednostkowe, integracyjne, systemowe) we wiasnym zakresie oraz
przekazac raport z ich przeprowadzenia.

8) Woykonawca jest zobowigzany informowac¢ Zamawiajgcego o planowanym terminie usuniecia
Btedu i dostarczenia poprawionej wersji Systemu.

9) Po stwierdzeniu, ze przedstawiony modut nie zawiera Btedow oraz realizuje wszystkie wymagania
funkcjonalne w sposéb okreslony w Projekcie Systemu, podpisywany jest protokot jakosciowego
odbioru modutu.

1.3.1. Srodowisko dla testéw akceptacyjnych

1) Srodowisko Testowe skonfigurowane zgodnie z wymaganiami opisanymi w Projekcie Systemu,
obejmujgce w szczegdlnosci:
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a) konfiguracje danych podstawowych i transakcyjnych zgodnie z wymaganiami biznesowymi,

b) rozszerzenia i modyfikacje Systemu,

c) narzedzia integracji pomiedzy Systemem a innymi aplikacjami uzytkowanymi przez
Zamawiajgcego,

d) raporty, formularze, zestawienia wraz z wzorcami dokumentow,

e) system uprawnien - konfiguracja rdl,

f) narzedzia do transferu danych do Systemu,

g) dane testowe (dane podstawowe i transakcyjne nie stanowigce elementow konfiguracji, np.
plan kont).

2) Srodowisko testowe powinno zosta¢ zweryfikowane przez Personel Wykonawcy pod katem
mozliwosci realizacji wskazanych scenariuszami testowymi dziatan.

3) W wersji testowe]j Systemu powinni by¢ zatozeni Uzytkownicy wraz z przypisanymi parametrami i
uprawnieniami.

1.3.2. System po testach akceptacyjnych

1) Zaakceptowane przez Zamawiajgcego (zgodnie ze zdefiniowanymi kryteriami akceptacji)
docelowe rozwigzanie biznesowe w postaci przygotowanego do uzytkowania Systemu wraz z
dokumentacjg przeprowadzenia testéw. System po testach akceptacyjnych powinien by¢
pozbawiony btedéw wykrytych w trakcie testdw, co powinno zosta¢ potwierdzone pozytywnym
wynikiem powtdrnie wykonanych przypadkdw testowych, ktére wczesniej zakoriczyty sie btedem.

1.4. Instalacja i Uruchomienie Srodowiska Produkcyjnego

W ramach Etapu VI - Instalacja i Uruchomienie Srodowiska Produkcyjnego wymagane jest dostarczenie
nastepujacej, zaakceptowane] przez Zamawiajgcego Dokumentacji:

1) Instalacja Srodowiska Produkcyjnego bedzie mozliwa do zrealizowania po zakoriczeniu Instruktazy
stanowiskowych Administratoréw i Uzytkownikdw oraz pozytywnym zakorczeniu testéw przez
Zamawiajacego.

2) Srodowisko Produkcyjne zainstaluje i skonfiguruje Wykonawca pod nadzorem przedstawiciela
Zamawiajacego.

3) Wykonawca pod nadzorem przedstawiciela Zamawiajgcego wykona ostateczng migracje danych
oraz przeprowadzi testy poprawnosci zmigrowanych danych. Od momentu zainstalowania w
odebranym module bedg przechowywane dane produkcyjne (rzeczywiste).

4) Odebranie instalacji wersji produkcyjnej przez Administratoréw nastgpi poprzez podpisanie
protokotu odbioru potwierdzajgcego poprawny przebieg procesu instalacji Systemu na podstawie
zaakceptowanych przez Zamawiajgcego co najmnie;j:

a) Raportéw z dziatania podstawowych funkcjonalnosci Systemu,
b) Raportéw z testow migracji danych,

c) Raportéw z testéw wydajnosciowych/przecigzeniowych,

d) Raportéw z testow bezpieczenstwa.

1.4.1. Plan przejécia na Srodowisko Produkcyjne

Opracowany plan przejécia na Srodowisko Produkcyjne obejmujacy:
1) Harmonogram przejécia na Srodowisko Produkcyjne,
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2) Harmonogram transferu danych do Systemu, z uwzglednieniem elementéw wymagajgcych pracy
recznej,

3) Srodowisko Produkcyjne (lokalizacja, infrastruktura sprzetowo — sieciowa, sposéb przygotowania
danych produkcyjnych),

4) Zatozenie w Systemie kont Uzytkownikdw docelowych oraz przypisanie im wymaganych
uprawnien i parametrow,

5) Przygotowanie srodowiska pracy dla uzytkownikdéw koricowych (instalacja Systemul),

6) Plan awaryjny, obejmujacy réwniez dziatania w przypadku braku Startu Produkcyjnego, z
uwzglednieniem przypisania odpowiedzialnosci za poszczegdlne zadania.

1.4.2. Przygotowanie do produkcyjnego uruchomienia Systemu

1) Przygotowane do eksploatacji przez Zamawiajgcego i zweryfikowane przez Wspotpracownikow
Wykonawcy i Wspotpracownikéw Zamawiajgcego Srodowisko Produkcyjne: skonfigurowane,
obejmujace ustalone rozszerzenia i modyfikacje, z przygotowanymi interfejsami, raportami,
formularzami, procedurami i narzedziami do migracji danych, wykonang migracja danych
przewidziang w Planie przejécia na Srodowisko Produkcyjne, z zatozonymi kontami Uzytkownikéw,
z przygotowanym Srodowiskiem pracy dla Uzytkownikéw,

2) Zaktualizowana Instrukcja Uzytkownika i Podrecznik Administratora.

1.5. Dokumentacja wdrozeniowa

Dokumentacja wdrozeniowa obejmuje:

1) Podrecznik Administratora ZSI klasy ERP, w szczegdlnosci:

a) Opisy organizacji sSrodowiska (w tym zasad tworzenia interfejséw oprogramowania, zasad
aktualizacji i wgrywania aktualizacji, tworzenia Srodowisk Testowego i Szkoleniowego,
udostepniania drukowania),

b) Opisy procedur prac administratorskich i programistycznych majgcych na celu utrzymanie
aplikacji na wysokim poziomie wydajnos$ciowym, procedur rozwoju, zasad administracji
Uzytkownikami, administracji bezpieczenstwem Systemu,

c) Procedury tworzenia kopii bezpieczenstwa, procedury odtwarzania kopii bezpieczeristwa,
monitorowania Systemu, rdl i zadan Administratoréw w szczegdlnosci zadan codziennych i
okresowych,

d) Szczegdtowosc¢ dostarczonej dokumentacji administratorskiej pozwalata bedzie na rozpoczecie
utrzymania Systemu zgodnie z przyjetym projektem Systemu oraz procedurami
eksploatacyjnymi

2) Instrukcje Uzytkownika ZSI, w szczegélnosci:

a) Opis (wraz z ilustracjami) podstawowych czynnosci operatorskich (m.in. zalogowanie,
wylogowanie, drukowanie, wyszukiwanie, zapisywanie, uruchamianie/przegladanie
raportow);

b) Opis (wraz zilustracjami) czynnosci wykonywanych w dostarczonym Systemie niezbednych dla
uzyskania efektu w postaci zarejestrowanej operacji gospodarczej;

c) Opis (wraz z ilustracjami) czynnosci wykonywanych w celu przeprowadzenia catych proceséw
biznesowych;

d) Powyzsze opisy facznie (pkt. b) i c) powyzej) bedg oddawaty przebieg proceséw gospodarczych
w Centrum e-Zdrowia na dzien uruchomienia systemu ERP — tzn. bedg pokrywaty peten zakres
merytoryczny odpowiadajgcy wymaganiom biznesowym;
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e) Szczegdtowosé dostarczonych Instrukcji Uzytkownika pozwalata bedzie na rozpoczecie pracy z
Systemem nowym Uzytkownikom.

3) dokumentacje techniczng zawierajgcg co najmniej:

a) dokumentacje konfiguracji — opis zatozen konfiguracji, stownik terminéw, zasady konfiguracji,
przyjete opcje konfiguracyjne Systemu oraz podstawowe parametry w obszarach
funkcjonalnych Systemu, S$ciezki dostepu do najwazniejszych obiektéw, ustawienia
konfiguracyjne obiektow standardowych i klienckich, zestawienia raportéw i programéw;

b) dokumentacje rozszerzen — zbiér wymagan biznesowych bedacy podstawg budowy
rozszerzen, opisy przyjetych zatozen biznesowych, zestawienie wykonanych prac
konfiguracyjnych i parametryzujacych lub modyfikacyjnych, przypisanie wtasciciela
rozszerzenia, opis technicznej realizacji rozszerzenia, lista nowych/zmienionych obiektow w
systemie, zasady testowania, opis algorytmow przetwarzania i ochrony danych, dokumentacja
nowego/zmienionego kodu Oprogramowania Dedykowanego lub jego fragmentu, lista
wprowadzonych modyfikacji interfejséow;

c) dokumentacje bazy danych zawierajgcg co najmniej:

i. liste tabel,

ii. liste atrybutéw (pdl) w tabelach,

iii.  zawartos¢ informacyjna kazdego z atrybutdw,

iv.  opis struktury zbiorow danych wskazujgcy zawarto$é poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi;

d) dokumentacje bezpieczenstwa - przez dokumentacje bezpieczernstwa nalezy rozumiec zestaw
dokumentacji szczegdétowo opisujgcej rozwigzania dotyczace spetnienia wymagan ogdlnych
(zgodnie z wymaganiami prawa) oraz specyficznych wymagan Zamawiajgcego, dotyczacych
bezpiecznej eksploatacji. Dokumentacja, w szczegdlnosci powinna zawierac:

i. opis zastosowanych mechanizméw ochrony przed naruszeniem zasad dostepu
(poufnosci), integralnosci, niezaprzeczalnosci, wiarygodnosci oraz opis mechanizméw
udostepniania, autoryzacji w tym autoryzacji operacji szczegélnych;

ii.  opis zastosowanych mechanizméw logowania zdarzen, sladu audytowego oraz kontroli i
monitorowania dziatan w aplikacji/systemie w tym wszelkich prob naruszenia zasad
bezpieczenstwa;

iii. Podrecznik Administratora Systemu opisujgca szczegétowo funkcjonalnosci, interfejs oraz
zasady zarzadzania kontami (uzytkownikami) oraz uprawnieniami poszczegdlnych rdl,
profili, Uzytkownikow itp.;

iv.  dokfadny opis protokotéw komunikacyjnych wymaganych do poprawnego
funkcjonowania Systemu, tj. ze wskazaniem ustug oraz portéw systemu itd., ktére
wymagane sg do odblokowania w urzadzeniach i systemach bezpieczenstwa;

v. dokumentacja opisujgca sposéb realizacji wymagan wynikajagcych z przepiséw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

vi.  opis zabezpieczen interfejséw oraz opis metod zapewnienia poufnosci i kontrolowalnosci
tych kanatow przeptywu informaciji jesli aplikacja wykorzystuje jakiekolwiek mechanizmy
wymiany informacji z innymi systemami;

vii.  dokumentacja z testow bezpieczeristwa Systemu wykonanych przez niezaleing firme
specjalistyczna.
viii.  opis zalecen dla wykluczen systeméw antywirusowych oraz EDR;
ix. doktadny opis logdw generowanych z Systemu.
28750
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



e) aktualny Projekt Systemu,
f) pozostate dokumenty wymagane art. 10 ust. 1 pkt. 3 lit. b) i ¢) ustawy z dnia 29 wrzesnia 1994
r. o rachunkowosci .
4) Dokumentacja wdrozeniowa musi by¢ zgodna z wymaganiami art. 10. ust. 1. pkt. 3 lit. b) i ¢)
ustawy z dnia 29 wrzesnia 1994 roku o rachunkowosci.

1.6. Weryfikacja Systemu

1) Strony traktowac bedg Etap VII - Weryfikacja Systemu jako ostatnie sprawdzenie poprawnosci
funkcjonowania Systemu oraz prawidtowego przeszkolenia Administratoréow i Uzytkownikéw.

2) W czasie weryfikacji System musi dziata¢ poprawnie, spetniajagc wszystkie wymagania
funkcjonalne jak i pozafunkcjonalne.

3) Zaniepoprawng prace Systemu uwazac sie bedzie wystgpienie Btedu w czasie trwania Weryfikacji
Systemu.

4) W przypadku niepomysinego wyniku Weryfikacji Systemu Wykonawca w terminie do 5 Dni
Roboczych dokona stosownych poprawek Systemu i aktualizacji Dokumentacji.

5) W przypadku dokonania poprawek Systemu przez Wykonawce w nastepstwie stwierdzonych
Bteddw, testowanie i odbiér winien mie¢ miejsce ponownie dla kazdego z powigzanych ze sobg
modutéw w celu zweryfikowania ich integracji.

6) W okresie trwania Weryfikacji Systemu Zamawiajgcy wymaga wsparcia przez Personel
Wykonawcy w postaci osobistej obecnosci specjalistéw w siedzibie Zamawiajgcego.

7) Wykonawca nie moze dokonywac¢ w czasie Weryfikacji Systemu zadnych poprawek lub zmian
konfiguracyjnych w Systemie bez zgody upowaznionego przedstawiciela Zamawiajgcego.

8) Woykonawca nie moze miec bezposredniego dostepu do Systemu (w tym logowad sie do Systemu
na konta serwisowe) bez zgody upowaznionego przedstawiciela Zamawiajgcego.

2. Okres Stabilizacji

1) Okres Stabilizacji bedzie trwaé od dnia Startu Produkcyjnego przez okres co najmniej trzech (3)
miesiecy i zakonczy sie w ostatnim dniu trzeciego miesigca kalendarzowego. W Okresie Stabilizacji
Wykonawca bedzie wspieraé pracownikdw Zamawiajgcego w zakresie uzytkowania Systemu.

2) W Okresie Stabilizacji Wykonawca zapewni nieograniczone czasowo ustugi polegajgce na asyscie
i biezgcym wsparciu Uzytkownikéw Systemu w godzinach zdefiniowanych dla Dnia Roboczego.
Pomoc bedzie realizowana poprzez bezposrednie konsultacje telefoniczne, konsultacje e-
mailowe, telekonferencje nie pdziniej niz w nastepnym Dniu Roboczym po zgtoszeniu oraz
konsultacje osobiste Personelu Wykonawcy, we wskazanym przez Zamawiajgcego terminie, nie
pozniej jednak niz w terminie 3 Dni Roboczych od zgtoszenia. Zgtoszenia konsultacji osobistych
beda dokonywane przez upowaznionych przedstawicieli Zamawiajgcego. Wykonawca rozpocznie
Swiadczenie ustug wchodzacych w zakres Okresu Stabilizacji nie pdzniej niz w nastepnym dniu po
Starcie Produkcyjnym Systemu.

3) Ponadto w Okresie Stabilizacji Wykonawca zapewni utrzymanie Systemu poprzez Swiadczenie
ustug analogicznych jak w ramach Gwarancji.

4) W przypadku ujawnienia w trakcie Okresu Stabilizacji faktu, ze System nie realizuje funkcji
okreslonych w Umowie lub w Zatgcznikach do Umowy i Projekcie Systemu, Wykonawca dokona
niezbednych modyfikacji skutkujgcych poprawng pracg Systemu wraz z przeprowadzeniem
ponownego testowania i odbioru dla kazdego z powigzanych ze sobg modutéw w celu
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zweryfikowania ich integracji w terminie nie dtuzszym niz siedem (7) Dni Roboczych od dnia

zgtoszenia mu tego faktu.

5) W terminie 3 Dni Roboczych od zakonczenia kazdego miesigca kalendarzowego Okresu
Stabilizacji, Wykonawca przekaze Zamawiajagcemu raport ze zrealizowanych konsultacji oraz

napraw Bteddw.

3. Ustugi Gwarancji

W trakcie 24 miesiecznej Gwarancji Wykonawca bedzie Swiadczyt nastepujgce ustugi obejmujace:
1) statg telefoniczng pomoc dla Uzytkownikéw i Administratorow Systemu,

2) usuwanie Btedow,

3) aktualizacje Systemu.

3.1. Stata telefoniczna pomoc dla Uzytkownikow

1) Dla celéw realizacji ustugi Wykonawca wyznaczy dedykowang dla Zamawiajgcego linie
telefoniczng. W pilnych przypadkach, w razie braku mozliwosci skomunikowania sie z Wykonawca
drogg telefoniczng, Zamawiajacy ma mozliwosé zgtoszenia potrzeby konsultacji drogg mailows,

na adres e-mail udostepniony w dniu podpisania Umowy. Wéwczas Wykonawca ma obowigzek
skomunikowania sie z nadawcg wiadomosci najpdzniej w ciggu jednej godziny zegarowej od

wystania wiadomosci. Zgtoszenia mailowe moga by¢ wysytane w Dni Robocze w godzinach 8:00 —
16:00. Zamawiajacy deklaruje gotowos$¢ oczekiwania na reakcje Wykonawcy w Dni Robocze do

godziny 16.00.

2) Wykonawca powiadomi pisemnie lub elektronicznie na adres e-mail Zamawiajacego o
udostepnionym numerze telefonicznym oraz adresie e-mail przed podpisaniem Umowy.
Wykonawca bedzie kazdorazowo powiadamiat pisemnie lub elektronicznie Zamawiajgcego

o zmianie numeru telefonicznego i/lub adresu e-mail, najpdzniej na 14 (czternascie) dni przed

zmiana.

3) Wykonawca jest zobowigzany do prowadzenia petnej i szczegétowej ewidencji konsultacji

telefonicznych, zawierajgcej co najmniej:

a) numer kolejny konsultacji telefonicznej w danym okresie rozliczeniowym;
b) dateigodzine rozpoczecia konsultacji;

c¢) nazwe modutu, ktérego dotyczy problem;

d) imieinazwisko osoby zgtaszajgcej problem;

e) opis zgtoszonego problemu;

f)  imie i nazwisko osoby udzielajacej konsultacji;

g) opis rozwigzania;

h) date i godzine ostatecznego zakonczenia rozwigzywania problemu i przekazywania
Zamawiajgcemu wers;ji elektronicznej ewidencji konsultacji telefonicznych w pierwszym Dniu

Roboczym miesigca kalendarzowego, nastepujgcego po zakonczeniu miesigca, ktérego

dotyczy ewidencja konsultacji.

3.2. Usuwanie Btedéw Systemu

1) Wykonawca jest zobowigzany do dotrzymania ponizej przedstawionych parametréw czasowych

w przypadku problemoéw dotyczgcych funkcjonowania Systemu w okresie Gwarancji:

‘ Kategoria problemu Czas Reakgji Czas Naprawy
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2)

3)

4)

5)

6)

Btad Krytyczny do 2 Godzin | do 8 Godzin Roboczych
Roboczych

Btad Powazny do 8 Godzin | do 24 Godzin
Roboczych Roboczych

Btad Niskiej Kategorii do 24  Godzin | do 7 Dni Roboczych
Roboczych

Zastosowanie obejscia oznacza tymczasowe rozwigzanie w zwigzku z wystgpieniem Btedu, ktére
moze by¢ realizowane poprzez zmiane parametréw Systemu, rekomendacje modyfikacji procesu
przetwarzania danych, inne rekomendacje prowadzgce do zmiany kategorii Btedu na najnizsza.
Wykonanie Obejscia w Czasie Naprawy powoduje dwukrotne przedtuzenie Czasu Naprawy
pierwotnie zgtoszonego Btedu. Zastosowanie Obejscia nie zwalnia Wykonawcy od obowigzku
usuniecia Btedu poprzez dostarczenie poprawki, pakietu poprawek lub aktualizacji Systemu wraz
ze zaktualizowang Dokumentacja.

Wykonawca jest zobowigzany do prowadzenia petnej i szczegétowej ewidencji zgtoszonych

Btedéw zawierajgcej co najmniej:

a) numer kolejny zgtoszenia w danym okresie rozliczeniowym;

b) date wpisu;

c) date wptywu do Wykonawcy pisemnego lub elektronicznego lub telefonicznego zgtoszenia;

d) numer zgtoszenia;

e) kategorie problemu;

f)  date zgtoszenia;

g) tres¢ merytoryczng zgtoszenia;

h) date wykonania zgtoszenia;

i)  opis sposobu wykonania zgtoszenia;

j)  ewentualne uwagi;

k) wskazanie Dokumentacji Systemu zaktualizowanej w zwigzku z naprawg i przekazywania
Zamawiajgcemu wersji elektronicznej ewidencji zgtoszonych Btedéw w pierwszym Dniu
Roboczym miesigca kalendarzowego, nastepujacego po zakonczeniu miesigca, ktérego
dotyczy ewidencja zgtoszonych Bteddw.

Zamawiajgcy moze zgtaszac Btedy w dziataniu Systemu na specjalnie do tego celu udostepnionym
portalu Wykonawcy albo za pomocg poczty elektronicznej na formularzu zgtoszenia opracowanym
przez Wykonawce i zaakceptowanym przez Zamawiajgcego albo telefonicznie. Zgtoszenie
telefoniczne musi by¢ potwierdzone w formie pisemnej lub pocztg elektroniczng przez osobe
zgtaszajacg btad po stronie Zamawiajacego.

W przypadku kontaktu serwisowego poprzez formularz elektroniczny udostepniony przez
Wykonawce za pomocy dedykowanego portalu zgltoszeniowego za ,,Zgtoszenie Btedu” oraz
potwierdzenie naprawy mozna bedzie uzna¢ wpis potwierdzajgcy poprawnos¢ wykonanych zmian,
dokonany przez Zamawiajgcego na dedykowanym portalu zgtoszeniowym. Zamawiajacy otrzyma
potwierdzenie poza systemem Wykonawcy, ze jego zgtoszenie zostato przyjete wraz z datg, godzing
rejestracji oraz trescig tego zgtoszenia. Portal zgtoszeniowy Wykonawcy musi powiadamiac
Zamawiajgcego o usunieciu Btedu.

Zamawiajgcy dopuszcza mozliwos¢ przedtuzenia Czasu Naprawy Btedu przez Wykonawce na mocy
dwustronnego porozumienia, o ile usuniecie btedu w terminach okreslonych powyzej jest
niemozliwe z przyczyn niezaleznych od Wykonawcy.

Wykonawca zobowigzuje sie do swiadczenia Ustug Gwarancji w sposéb zapobiegajacy utracie
danych Zamawiajgcego, w tym takze tych, do ktérych bedzie miat dostep w trakcie wykonywania
ustug. W przypadku gdy wykonanie danej czynnosci przez Wykonawce lub przez Zamawiajgcego w
oparciu o rekomendacje Wykonawcy wigze sie z ryzykiem utraty danych, Wykonawca zobowigzany
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jest poinformowaé o tym Zamawiajgcego przed przystgpieniem do wykonania takiej czynnosci lub
z chwilg przekazania takiej rekomendacji Zamawiajgcemu.

3.3. Aktualizacja Systemu

1) Realizacja ustugi bedzie polegata na aktualizowaniu Systemu przez Wykonawce w zwigzku z
wprowadzeniem przez Producenta aktualizacji Systemu.

2) Dostosowywanie do zmian w przepisach prawa, w szczegélnosci z zakresu rachunkowosci
i finanséw publicznych oraz z zakresu prawa pracy lub wynagrodzen (funkcjonalnosci Systemu
przez caty okres trwania Gwarancji muszg by¢ zgodne z obowigzujgcymi przepisami prawa oraz
muszg byé na biezgco aktualizowane w sposdéb uwzgledniajacy zmiany w przepisach prawa
odnoszace sie do Systemu i jego funkcjonalnosci). W przypadku zmiany prawa powszechnie
obowigzujgcego, Wykonawca ma obowigzek dokonaé¢ aktualizacji/modyfikacji Systemu w
terminie do 7 dni przed wejsciem w zycie nowych przepiséw lub przepiséw w zmienionym
brzmieniu, a gdy vacatio legis jest krétszy niz 7 dni — w dniu ich wejscia w zycie.

3) Biezacego dostosowywania do wymagan okreslonych przez organy/instytucje kontrolne
i nadzorujgce a w szczegdlnosci: Ministerstwa wtasciwe do spraw zdrowia, finanséw, cyfryzacji,
rozwoju, spraw wewnetrznych i administracji, Narodowy Bank Polski, Bank Gospodarstwa
Krajowego, Najwyziszg Izbe Kontroli, instytucje zarzadzajace, posredniczace lub wdrazajace
programy/projekty finansowane/wspétfinansowane ze $srodkéw UE i innych zrédet. Wymagania
mogg dotyczy¢é w szczegdlnosci modyfikacji funkcjonalnosci Systemu, dodawanie nowych
klasyfikatoréw, tworzenia nowych zestawien iraportdw, umozliwienia oraz dostosowania
Systemu do wspodtpracy z systemami wiasciwymi do dokonywania ptatnosci i obstugi budzetu
panstwa oraz budzetu srodkéw europejskich.

4) Biezacego dostosowywania Systemu do wymagan lub/i potrzeb Zamawiajgcego w zakresie
kolejnego roku budzetowego m.in. zatozenie petnej ewidencji ksiegowej wraz z wymaganymi
zmianami na kolejny rok budzetowy, uporzagdkowanie i dostosowanie zaktadowego planu kont,
uporzadkowanie i dostosowanie stownikéw wykorzystywanych w Systemie do wymagan nowo
zatozonej ewidencji w tym stownikéw zadan (MPK - miejsc powstawania kosztéw), utworzenie
podstawowych kalendarzy czasu pracy oraz przypisanie indywidualnych kalendarzy czasu pracy,
przypisanie urlopédw wypoczynkowych (zalegtych oraz naleznych na dany rok kalendarzowy).

a) System musi zostaé dostosowany do wymagan Zamawiajgcego nie pdzniej niz do 14 stycznia
kolejnego roku budzetowego. Dostosowanie Systemu przez Wykonawce nastepuje
z uwzglednieniem ewentualnych wymagan Zamawiajgcego zgtoszonych nie pdzniej niz do
7 stycznia.

b) W przypadku, gdy Zamawiajgcy przekaze Wykonawcy nowe wymagania po 7 stycznia,
Wykonawca dokona kolejnego dostosowania Systemu uwzgledniajgcego te wymagania,
w terminie nastepnych 7 dni od dnia ich otrzymania.

5) W przypadku wprowadzenia zmian w Systemie przez Wykonawce na wniosek Zamawiajgcego,
Wykonawca zobowigzany jest do powigzania tych zmian z tymi funkcjonalno$ciami Systemu, na
ktora ta zmiana ma wptyw.

6) Biezgcego zaktadania w module finanse i ksiegowos$¢, w powigzaniu z pozostatymi modutami
Systemu, wyodrebnionej ewidencji ksiegowej dla nowych programéw/projektéw,
wspotfinansowanych ze Srodkéw UE i innych Zrédet, ktére bedy realizowane przez
Zamawiajgcego.

7) Biezacego zaktadania w module finanse i ksiegowo$¢, w powigzaniu z pozostatymi modutami
Systemu, ewidencji ksiegowej dla nowo wyodrebnionych/otrzymanych Zrédet finansowania

32750

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



(zapewnienia finansowania, rezerwy celowe, srodki z okreslonym celem przeznaczenia, itp.) oraz
nowych zadan w zakresie miejsc powstawania kosztéw (MPK).

8) Prace, o ktorych mowa powyzej w punktach 3, 4, 5, 6 oraz 7 bedg realizowane przez Wykonawce
w terminie 7 dni liczonych od dnia ich zgtoszenia Wykonawcy przez Zamawiajgcego.

9) Wykonawca zobowigzany jest w terminie 30 dni od kazdej aktualizacji powodujgcej zmiane kodu
aplikacji lub konfiguracji Systemu przedstawi¢ Zamawiajgcemu oswiadczenie, ze aplikacja spetnia
wymagania dotyczace bezpieczenstwa, tj. zachowania poufnosci, integralnosci, dostepnosci,
rozliczalnosci, niezaprzeczalnosci, przetwarzania informacji przetwarzanych danych. W przypadku
aktualizacji skutkujgcych dokonaniem zmian w kodzie Zrédtowym funkcjonalnosci dostosowanych
podczas Wdrozenia do potrzeb Zamawiajgcego, Wykonawca zobowigzuje sie przekazaé nosnik
(np. pamie¢ USB) zawierajacy zaktualizowany kod Ilub zapisa¢ w Repozytorium kodu
Zamawiajgcego zaktualizowany kod w ciggu 5 Dni Roboczych od dnia zaktualizowania Systemu.

10) Wykonawca jest zobowigzany do prowadzenia petnej i szczegdétowej ewidencji przeprowadzonych
aktualizacji (zmiany w Dokumentacji mogg by¢ dostarczane w postaci suplementu w wers;ji
elektronicznej z zastrzezeniem, ze w przypadku wdrozenia kolejnej wersji oprogramowania
zmiany te zostang zamieszczone w kompletnej Dokumentacji) zawierajgcej co najmnie;j:

a) numer kolejny/nr wers;ji;

b) oznaczenie, czy jest to aktualizacja Systemu wynikajgca ze zamiany przepisow prawa;

c) nazwa modutu, ktdrego dotyczy aktualizacja;

d) wskazanie Dokumentacji Systemu zaktualizowanej w zwigzku z aktualizacjg;

e) imiona i nazwiska oséb ze strony Wykonawcy, z ktéorymi mozna sie kontaktowaé¢ w celu
omdwienia szczegdtdw zwigzanych z wprowadzong aktualizacja.

11) Zakres Aktualizacji powinien zapewni¢ osiggniecie petnych funkcjonalnosci dostepnych we
wszystkich obszarach Systemu, a w szczegdlnosci umozliwia¢ wspoétprace z innymi modutami oraz
innymi systemami do obstugi w zakresie finansowym lub kadrowo — ptacowym, generowanie
zestawien/raportéw oraz dokonywanie ksiegowan z wykorzystaniem automatow ksiegujacych.

4. Ustugi Rozwoju

1) W ramach Ustug Rozwoju Zamawiajacy ma prawo zleca¢ (zaméwienie opcjonalne) Wykonawcy
prace rozwojowe obejmujgce wizyty Konsultanta oraz prace programistyczne w okresie Gwarancji
w celu realizacji ewentualnych dodatkowych prac dostosowujgcych System do potrzeb
uzytkownikéow, wykonywania drobnych zmian, konfiguracji Systemu oraz dodatkowych
Instruktazy. Wykonawca nie ma roszczenia o zlecenie mu Ustug Rozwoju.
2) taczna liczba godzin przeznaczona na prace w ramach Ustugi Rozwoju nie moze przekroczy¢ 450
godzin.
3) Ustugi Rozwoju bedg zlecane przez Zamawiajgcego zgodnie z nastepujgcg procedura:
a) Zamawiajacy przekaze Wykonawcy zlecenie realizacji Ustug Rozwoju, w ktérym okresli:
i. zakres prac,
ii.  oczekiwany termin wykonania Ustug Rozwoju.
b) Wykonawca w terminie do 5 Dni Roboczych od otrzymania zlecenia Zamawiajgcego
wystosuje do Zamawiajgcego odpowiedz zawierajaca:
i wskazanie liczby roboczogodzin koniecznych do wykonania zleconych Ustug Rozwoju,
ii. wskazanie oséb, ktdre po stronie Wykonawcy bedg odpowiedzialne za realizacje Ustug

Rozwoiju,
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iii. potwierdzenie terminu realizacji zleconych prac lub propozycje nowego terminu realizacji
zlecenia.

c) Zamawiajacy po otrzymaniu odpowiedzi Wykonawcy moze:

i potwierdzié zlecenie Ustug Rozwoju zgodnie z trescia zlecenia i odpowiedzi Wykonawcy,
albo
ii. ztozy¢ oswiadczenie o rezygnacji z realizacji danych Ustug Rozwoju, albo
iii. zaprosi¢ Wykonawce do negocjacji celem ustalenia zakresu, pracochtonnosci i terminu
realizacji Ustug Rozwoju.

d) Zlecenia realizacji Ustug Rozwoju moga by¢ sktadane przez Zamawiajgcego pisemnie lub
elektronicznie. Potwierdzenie zlecenia prac rozwojowych lub rezygnacja z ich wykonania
wymaga formy pisemnej lub elektronicznej na adres upowaznionego przedstawiciela
Wykonawcy wskazany Umowie.

4) Zamawiajacy moze zlecac realizacje Ustug Rozwoju w siedzibie Zamawiajgcego lub w innym
miejscu zaakceptowanym przez Zamawiajgcego.
5) W godziny pracy Konsultantéw nie bedzie wliczony czas dojazdu Konsultanta do siedziby
Zamawiajacego.
6) Wykonawca jest zobowigzany do prowadzenia petnej i szczegétowej ewidencji wykorzystanych
godzin pracy Konsultantéw zawierajgcej, co najmniej:
a) numer kolejny zgtoszenia w danym okresie rozliczeniowym;
b) dane osoby zgtaszajacej ze strony Zamawiajgcego;
c) data zgtoszenia;
d) imiei nazwisko Konsultanta;
e) imie i nazwisko osoby, do ktérej przyjechat Konsultant;
f)  opis udzielonej konsultacji (modyfikacji, warsztatow);
g) nazwa modutu, ktérego dotyczy konsultacja;
h) funkcjonalnos¢, ktérej dotyczy konsultacja;
i)  dataigodzina rozpoczecia i zakoriczenia konsultacji.

4.1. Rozliczenie Ustug Rozwoju

1) Wykonawca bedzie dostarczat Zamawiajagcemu ewidencje wykonanych ustug w podziale na
poszczegdlne moduty w cyklu miesiecznym, najpdzniej do pigtego dnia miesigca nastepujgcego
po zakonczeniu okresu rozliczeniowego. Przedstawiona ewidencja wykonanych ustug wraz z
protokotami odbioru poszczegdlnych zlecen bedzie zatacznikiem do protokotu odbioru Ustug
Rozwoju wykonanych w danym miesigcu stanowigcym podstawe do realizacji przez
Zamawiajgcego ptatnosci za wykonane ustugi. Ewidencja moze by¢ przekazywana Zamawiajgcemu
w formie elektronicznej ustalonej przez Strony lub pisemne;j.

2) Protokoty odbioru bedg zawieraty wyniki analizy ewidencji wykonanych w danym miesigcu zlecen
oraz opis ewentualnych pisemnych uwag (skarg) Zamawiajgcego dotyczacych realizacji zlecen.

3) Zamawiajacy ma prawo skierowac do Wykonawcy skarge w przypadku:

a) niemoznosci skomunikowania sie z Wykonawcg w zwigzku ze $wiadczeniem przez
Wykonawce Ustug Rozwoiju;

b) niesatysfakcjonujgcego poziomu merytorycznego $wiadczonej przez Wykonawce ustugi. W
tym przypadku Zamawiajagcy ma prawo zgda¢ od Wykonawcy zmiany Personelu
realizujgcego zlecenie (np. rezygnacja z ustug okreslonego Konsultanta).

4) Z chwilg dokonania odbioru Ustugi Rozwoju Wykonawca obejmie rezultaty prac wykonanych w
ramach zlecenia Gwarancjg, bez zmiany wysokosci wynagrodzenia za Gwarancje. W przypadku

istotnego rozszerzenia Systemu na skutek realizacji Ustugi Rozwoju, Strony, zgodnie z
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postanowieniami Umowy, bedg uprawnione dokona¢ zmiany Umowy w zakresie wynagrodzenia
za Gwarancje w przypadku, gdy Wykonawca wykaze faktyczny wzrost kosztéw zgodnie z
postanowieniami Umowy.
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IV. Wymagania szczegétowe w zakresie Systemu

A. Wymagania funkcjonalhe — Zawarto w Zataczniku nr 1a

B. Wymagania pozafunkcjonalne

1. Migracja

1) Wykonanie przeniesienia do nowego Systemu danych z nastepujgcych zrédet:

a) System firmy OrCom + w aktualnej wersji obejmujacy nastepujace obszary:
i. Kadry,

ii. Pface,

iii. Bankowos¢ elektroniczna,

iv.  Finanse i Ksiegowos¢ - w ramach obszaru przeprowadzi¢ cze$ciowa migracje danych
zapewniajgcyg wtasciwg obstuge finansowo-ksiegowg Zamawiajacego, obejmujaca co
najmniej petne dane bilansu otwarcia roku biezgcego i petne dane roku biezacego.

v.  Srodki Trwate

b) Inne irédta:
i Pliki xIs, xIsx
ii. Pliki csv, xml.

2) Zamawiajgcy zastrzega sobie prawo odstgpienia od migracji niektérych zww. danych w przypadku
ich ztej jakosci lub niekompletnosci.

3) Wymagane jest przeprowadzenie co najmniej 2 iteracji migracji danych: prébnej — na potrzeby
przeprowadzenia testéw akceptacyjnych Systemu oraz Instruktarzy stanowiskowych, ostatecznej
— na potrzeby instalacji i uruchomienia Srodowiska Produkcyjnego.

4) Wykonawca przeprowadzi wspdlnie z Zamawiajgcym proces poprawy danych w systemach
zrédtowych, o ile wezesniejsza analiza danych w systemach zrédtowych wykaze taka potrzebe. W
ramach procesu poprawy danych w systemach Zrédtowych, Wykonawca bedzie wspierat
Zamawiajgcego poprzez tworzenie skryptow i innych narzedzi pozwalajgcych na poprawe danych.
Jezeli na skutek analizy okaze sie, ze jedyng formga poprawy danych jest ich reczna edycja wéwczas,
takiej poprawy dokona Zamawiajacy w swoich systemach Zzrédtowych.

5) Woykonawca przygotuje narzedzia i mechanizmy stuzgce migracji danych.

6) Zamawiajacy przekaze Wykonawcy kopie posiadanych dokumentacji, ktére mogg byc¢ przydatne
do przeprowadzenia migracji.

7) Wykonawca przeprowadzac bedzie migracje w siedzibie Zamawiajgcego. W przypadku, gdy nie
bedzie to mozliwe, Wykonawca zobowigzany bedzie do zabezpieczenia pozyskanych od
Zamawiajgcego migrowanych danych w sposéb uniemozliwiajgcy wejscie w ich posiadanie przez
osoby nieupowaznione do ich przetwarzania. W takim wypadku, na czas opuszczenia siedziby
Zamawiajgcego migrowane dane pozostang w formie zaszyfrowanej. Po wykonaniu migracji,
wszelkie dane pozyskane w toku migracji przez Wykonawce muszg zostac usuniete ze wszystkich
nosnikéw Wykonawcy w sposéb uniemozliwiajgcy ich odzyskanie. Jezeli wystgpi koniecznosé
przekazania Wykonawcy danych do migracji poza siedzibe Zamawiajgcego, przekazanie bedzie sie
odbywac protokolarnie upowaznionemu przedstawicielowi Wykonawcy, a prace zwigzane z
obrébka pozyskanych danych odbywac sie beda jedynie w siedzibie Wykonawcy. Wykonawca nie
jest upowazniony do przekazywania danych z migracji innym podmiotom. Personel Wykonawcy
pracujacy przy migracji danych musi by¢ zobowigzany do zachowania w poufnosci wszystkiego o
czym sie dowiedzg w zwigzku z migracja.
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8) W ramach migracji Wykonawca zobowigzany bedzie do przygotowania formatéw danych
i przeniesienia danych z przygotowanych plikdw do Systemu, za pomoca przygotowanych przez
siebie lub wytworzonych przez osoby trzecie narzedzi migracyjnych. Wykonawca dokona
weryfikacji zmigrowanych danych. Zamawiajgcy odpowiada za merytoryczng weryfikacje danych
zawartych w plikach migracyjnych.

9) Wykonawca oswiadcza, ze ma Swiadomos¢, iz dane oraz ustawienia bedace przedmiotem migracji

moga ulegaé¢ ciggtym zmianom w zwigzku z ich produkcyjnym wykorzystywaniem przez

Zamawiajgcego. Wykonawca zobowigzuje sie do uwzglednienia tego faktu przy okreslaniu

procedury przeprowadzenia migracji oraz przy przygotowywaniu narzedzi i procedur zwigzanych

z zasileniem Systemu danymi. Zamawiajgcy bedzie informowac¢ Wykonawce o zmianach struktur

i ustawien danych w terminach umozliwiajgcych przeprowadzenie migracji zgodnie z

harmonogramem migracji.

Przeprowadzenie migracji nie moze spowodowal zaprzestania funkcjonowania systemow

informatycznych Zamawiajgcego ani wptyngé negatywnie na sposdb swiadczenia ustug, chyba ze

Strony uzgodnig odstepstwo od tej reguty.

11) Wykonawca wspdlnie z Zamawiajgcym, biorgc pod uwage priorytety biznesowe Zamawiajacego,
ustali harmonogram migracji mozliwy do realizacji we wdrozeniu.
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12) Niezaleznie od powyzszych postanowienn Wykonawca zapewni usuniecie niezgodnosci danych po
ich przeniesieniu do Systemu oraz skutkdow w Systemie takich niezgodnosci.

13) Wykonawca powinien przeprowadzi¢ migracje danych z eksploatowanych aktualnie przez
Zamawiajgcego systemow informatycznych i programéw komputerowych do Systemu. Wykaz
systemow i zakres migracji danych bedg wynikaty z Projektu Architektury Systemu i Realizacji
Przedsiewziecia, w ktérem okreslone zostanie m.in. przyporzgdkowanie aktualnie uzytkowanych
przez aplikacje Zamawiajgcego proceséw do proceséw realizowanych przez wdrazany System.

2. Administrowanie Systemem

1) System powinien umozliwia¢ centralne zarzadzanie konfiguracjg ZSI, w szczegdlnosci:

a) Ustawieniami Systemu;

b) Rozszerzeniamii modyfikacjami;

c) Raportamiiinterfejsami;

d) Optymalizowaniem zasobéw i wydajnosci;

e) Uprawnieniami Uzytkownikdow;

f) Definiowaniem charakteru drukarek wg rodzaju wydrukdw (specjalnych, masowych, etc.);
g) Lokalnymi ustawieniami Uzytkownika (np. drukarkami).

2) System powinien mie¢ mozliwos¢ zdalnej instalacji oprogramowania klienckiego (w szczegdlnosci
aktualizacji Systemu w trybie ,cichej instalacji” — bez ingerencji Uzytkownika).

3) System powinien mie¢ mozliwo$s¢ wspdtpracy z narzedziami nadzorujgcymi Infrastrukture
Zamawiajgcego (np. MS System Center Operations Manager).

4) System powinien umozliwia¢ na przydzielanie réznych hierarchii uprawnien w zaleznosci od
Srodowiska (testowego, szkoleniowego, produkcyjnego, etc.).

5) System powinien umozliwia¢ integracje z oprogramowaniem do monitorowania Zabbix.
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3. Bezpieczenstwo

3.1. Wymagania ogélne

1) Wykonawca musi zagwarantowac bezpieczenstwo danych znajdujgcych sie w Systemie.
W Projekcie Systemu opracowanym przez Wykonawce musi znajdowac sie doktadny opis
proponowanych rozwigzan w zakresie bezpieczenstwa Systemu oraz projekt konfiguracji
infrastruktury Systemu i sposdb jej zabezpieczenia.

2) System musi spetnia¢ wymogi krajowych i unijnych przepiséw prawa dotyczacych bezpieczenstwa
informacji, w szczegdlnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

3) System musi wykorzystywac szyfrowanie przy komunikacji pomiedzy wszystkimi komponentami
(np. baza danych, serwer aplikacyjny). Szyfrowanie musi by¢ zrealizowane w oparciu o rozwigzania
zapewniajgce poziom bezpieczenstwa co najmniej rowny temu jaki zapewniajg protokoty SSL/TLS
lub VPN.

4) Minimalnym akceptowalnym algorytmem asymetrycznym jest RSA 2048.

5) Minimalnym akceptowalnym algorytmem symetrycznym jest AES 128.

6) Minimalnym akceptowalnym standardem funkcji skrétu jest SHA-2.

7) System musi by¢ zgodny ze standardem bezpieczenstwa aplikacji OWASP ASVS poziom 2 (aktualne
wydanie), co Wykonawca potwierdzi przedstawiajgc raport z testdw bezpieczenstwa
przeprowadzony przez niezalezng od Wykonawcy firme zajmujacg sie ustugami bezpieczenstwa.
Raport musi zawierac liste kontrolng stworzong na bazie OWASP ASVS.

8) System musi w odpowiedni sposéb weryfikowaé btedy tak aby Uzytkownikowi nie byta
prezentowana informacja o Btedzie, zawierajgca szczegdty techniczne wystgpienia tego Btedu,
ujawniajgce zastosowane oprogramowanie i jego konfiguracje. Powinien by¢ generowany
standardowy, niezmienny komunikat o Bfedzie.

9) System nie moze udostepniaé poprzez aplikacje/ustuge plikdw/katalogéw zwigzanych z
konfiguracjg czy administrowaniem dang ustuga.

10) System musi w odpowiedni sposéb weryfikowaé zawartos¢ pdl/formularzy aplikacji pod katem
wprowadzanych znakdéw (zastosowanej walidacji oraz kontroli poprawnosci skfadni zapytan), w
celu zabezpieczenia przed atakami typu SQL Injection, Cross Site Scripting itd.

11) W przypadku technologii WEB, konfiguracja serwera webowego musi wymuszac¢ ustawienie
parametru httpOnly w cookies wysytanych do Uzytkownika.

12) System powinien mie¢ mozliwos$¢ ograniczenia korzystania tylko do jednej sesji jednoczesnie dla
danego Uzytkownika, chyba ze uzywanie jednoczesnie kilku lub wiecej sesji dla danego
pojedynczego Uzytkownika jest niezbedne w celu wykonania przypisanych mu zadan.

13) System musi blokowac jednoczesny dostep do modyfikacji tych samych danych przez dwdch lub
wiecej Uzytkownikdw w celu zabezpieczenia przed ewentualnym nadpisaniem.

14) System musi posiada¢ wbudowany mechanizm zakonczenia sesji po zamknieciu przegladarki, lub
aplikacji (w celu uniemozliwienia powrotu do sesji poprzez nacisniecie przycisku ,wstecz” bez
ponownego logowania).

15) System musi posiada¢ mechanizm powodujacy zakonczenie lub zablokowanie sesji w przypadku
nieaktywnosci Uzytkownika przekraczajgcej 15 minut (parametr konfigurowalny). W przypadku
sesji Administratora, zamykanie lub blokowanie sesji musi nastepowa¢ po 3 minutach
nieaktywnosci (parametr konfigurowalny).
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16) Wszystkie elementy Systemu, system operacyjny, system baz danych, jak i aplikacje musza
posiadac zainstalowane aktualne, stabilne dostepne poprawki bezpieczenstwa.

17) W przypadku wykorzystywania komponentéw innych dostawcéw, System moze wykorzystywac
wyltgcznie komponenty, ktére posiadajg wsparcie producenta danego komponentu np. systemoéw
operacyjnych, bibliotek programowych itd. Wykorzystanie takich komponentéw musi by¢ w petni
udokumentowane, aby byto mozna je objgé monitorowaniem pod wzgledem znanych podatnosci.

18) System musi by¢ zbudowany z modutéw/obszaréw, tak aby byta mozliwo$¢ rozdzielenia jego
sktadowych pomiedzy rézne strefy VLAN jak DMZ, baza danych, aplikacja.

19) System powinien umozliwia¢ wznowienie petnej dziatalnosci biznesowej nie dtuzej niz w ciggu
8RBH (0$miu Godzin Roboczych) od momentu wystgpienia Btedu Krytycznego.

20) System musi miec¢ zsynchronizowany czas w oparciu o konfigurowalny wzorzec czasu CeZ — serwer
NTP.

3.2. Bezpieczenstwo Systemu Zarzadzania Bazg Danych

1) Zaproponowany System Zarzadzania Bazg Danych musi zapewnia¢ mechanizmy bezpieczenstwa
co najmniej na takim poziomie jak obecnie wykorzystywane oprogramowanie baz danych
Zamawiajgcego tj. Microsoft SQL Server 2017 Enterprise.

2) SZBD uzyty w Systemie musi wspierac szyfrowanie na poziomie plikow bazy danych zapewniajgce
bezpieczenstwo plikéw kopii zapasowych (Transparent Data Encryption). W przypadku, gdy do
dziatania Systemu wymagana jest inna baza danych, musi ona spetnia¢ rownowazne wymagania
zwigzane z trwatoscig i bezpieczenstwem danych.

3) Bazadanych powinna zapewniac separacje danych minimalnie na poziomie tabel — podziat danych
na dwie czesci — odseparowanie danych wrazliwych (niosacych w sobie informacje
identyfikujgce) od pozostatych danych, tak by dane identyfikacyjne nie niosty ze sobg zadnej
dodatkowej informacji, a jedynie informacje identyfikacyjna.

4) SZBD musi zapewnia¢ mozliwos¢ pobierania i instalacji wszelkich poprawek producenta
Oprogramowania Standardowego (redukowania zagrozen powodowanych przez rozpoznane luki
w zabezpieczeniach oprogramowania).

3.3. Ochrona danych osobowych

3.3.1. Wymagania ogélne w zakresie zgodnosci z RODO

1) System musi umozliwia¢ m.in.:

a) ograniczenie okresu przetwarzania danych do zgodnego z celem ich przetwarzania
(ograniczenie przechowywania) (artykut 5. punkt 1 e)

b) wycofanie zgody, na podstawie ktérej przetwarzane sg dane (artykut 7. punkt 3)

c) realizacje prawa dostepu osobie, ktorej dane dotyczg (artykut 15. punkt 3)

d) realizacje prawa do sprostowania danych (artykut 16)

e) realizacje prawa do bycia zapomnianym (artykut 17)

f) realizacje prawa do ograniczenia przetwarzania (artykut 18)

g) realizacje prawa do przenoszenia danych (artykut 20)

h) realizacje prawa do sprzeciwu (artykut 21)
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i) realizacje prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu (artykut 22).

2) System musi umozliwiaé ustalenie zrédta pochodzenia kazdej danej osobowej (np. pismo klienta,
system informatyczny, z ktérego informacja pochodzi, e-mail, formularz itd.)

3) System musi umozliwiac ustalenie dawcy kazdej danej osobowej (od jakiej osoby dane pochodz3)
oznacza to konieczno$é logowania danych osoby wprowadzajgcej dane do Systemu.

4) System musi umozliwia¢ ustalenie daty pierwszego wprowadzenia danych do Systemu oraz
identyfikatora Uzytkownika wprowadzajgcego dane osobowe do Systemu.

5) System musi zapewnié mechanizmy bezpiecznego usuwania danych wrazliwych.

6) System musi umozliwia¢ konfiguracje maksymalnego czasu przetwarzania danych osobowych dla
kazdego celu przetwarzania.

7) System musi powiadamia¢ Uzytkownika o osiggnieciu maksymalnego czasu przetwarzania danych
osobowych dla kazdej osoby, ktérej dane sg przetwarzane.

3.3.2. Wymagania dodatkowe w zakresie realizacji obowigzkow z art. 5, 7 12-
22 RODO

1) System musi umozliwia¢ przekazanie klauzul informacyjnych osobom, ktérych dane dotyczg jezeli
sg Uzytkownikami Systemu.

2) System powinien umozliwia¢ aktualizacje dowolnej informacji o osobie fizyczne;j.

3) W przypadku zmiany danych osobowych w Systemie, System powinien odnotowywac i umozliwia¢
wygenerowanie informacji, kto dokonat zmian danych osobowych, z pierwszym wpisem wiacznie,
doktadng date i godzine modyfikacji, co zostato zmienione (zakres zmiany), informacje historyczna
— poprzednie wartosci, ktore podlegaty zmianie, Zzrddto informacji o zmianie danych.

4) System musi umozliwiaé¢ wygenerowanie raportu nt. zakresu przetwarzanych danych osobowych.
Raportowanie powinno umozliwia¢ filtrowanie danych wedtug okreslonych przez Uzytkownika
kryteridow (np. PESEL, inny numer dokumentu potwierdzajgcego tozsamos¢, imie i nazwisko itp.).
System powinien umozliwiaé ustawienie wielu réznych kryteriéw.

5) System musi umozliwia¢ wygenerowanie raportu nt. proceséw operacyjnych, w ktérych
przetwarzane sg dane osobowe (np. przekazywanie danych pomiedzy systemami); Raportowanie
powinno umozliwia¢ filtrowanie danych wedtug okreslonych przez Uzytkownika kryteridw.
System powinien umozliwia¢ ustawienie wielu réznych kryteriéw.

6) System musi umozliwia¢ wygenerowanie raportu nt. zZrédet danych osobowych. Raportowanie
powinno umozliwia¢ filtrowanie danych wedtug okreslonych przez Uzytkownika kryteridw.
System powinien umozliwia¢ ustawienie wielu réznych kryteriéw.

7) System musi umozliwia¢ wyszukiwanie informacji o osobie fizycznej wg kryteriéw: dane
identyfikacyjne (imie i nazwisko), dane kontaktowe, dane adresowe. Dodatkowo wyszukiwanie
powinno by¢ ograniczone datami, w zaleznosci od zapytania i typu danych;

8) System musi umozliwia¢ usuwanie danych osobowych albo ich anonimizacje poprzez:

a) usuwanie danych po okreslonym czasie;

b) usuwanie danych po wniesieniu zgdania ich usuniecia przez osobe, ktérej dane dotyczg;

c) usuwanie danych po wycofaniu zgody osoby matoletniej;

d) odpowiednie oznaczanie danych upublicznionych plus zapamietanie informacji o sposobie
upublicznienia;

e) usuwanie danych wrazliwych na potrzeby tworzenia dodatkowych $rodowisk
nieprodukcyjnych.

9) System musi umozliwia¢ wprowadzenie regut i wyjatkéw, co do mechanizmu usuwania danych
(np. dalsze przechowywanie dla celéw statystycznych).
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10) Jesli dane sg przechowywane w wielu miejscach Systemu, usuwanie danych powinno dotyczy¢
wszystkich kopii danych osobowych.

11) System musi umozliwia¢ eksport danych osobowych dotyczgcych osoby, ktorej dane sa
w Systemie przetwarzane oraz informacji wynikajgcych z art. 15 RODO w formie powszechnie
i jednoznacznie zrozumiatej dla tej osoby (np. w postaci PDF).

12) System musi umozliwiaé eksport danych osobowych dotyczgcych kazdej osoby, ktérej dane sg
w Systemie przetwarzane, w powszechnie rozpoznawanym formacie (np. XML / XSD) -
w przypadkach, gdy jest to uzasadnione celem przetwarzania.

13) System musi umozliwiaé rejestracje zgody na przetwarzanie danych wrazliwych (data udzielenia,
obraz pisemnej tresci zgody). W przypadku braku zgody System ma uniemozliwiac przetwarzanie
danych wrazliwych, o ile przetwarzanie nie jest dopuszczalne na innej podstawie prawnej.

14) System musi umozliwiaé¢ zmiane statusu zgdd na przetwarzanie danych osobowych.

15) Jesli po wycofaniu zgody nie ma innych podstaw do przetwarzania danych osobowych danej
osoby, te dane muszg zostac z Systemu usuniete.

16) System musi odnotowywac informacje o udzielonej zgodzie. Zapewniona powinna by¢ mozliwos¢
wykazania udzielenia zgody.

17) Dla kazdej zgody System powinien:

a) umozliwiac¢ ustalenie, kto wyrazit zgode (IP, nick, identyfikator, imie, nazwisko, data);
b) umozliwiac ustalenie, w jaki sposdb zgoda zostata wyrazona (poprzez umowe, formularz www,
rozmowe itp.);
c) umozliwiac zapisac tresci zgody, (na co zostata dokonana zgoda; w przypadku zgdd wyrazanych
w kanatach elektronicznych réwniez zgdd na przetwarzanie plikéw cookies oraz profilowanie)
i czas jej obowigzywania, (od kiedy, do kiedy dana zgoda obowigzuje).
18) System musi umozliwia¢ w prosty sposéb dodawania kolejnych zgéd.
19) Dla kazdej zgody udzielonej przez osobe, System musi umozliwia¢:
a) Odwofanie zgody w dowolnej formie i w kazdym czasie;
b) Odnotowanie sprzeciwu wobec przetwarzania jej danych osobowych;
c¢) Odnotowanie sprzeciwu wobec przekazywania jej danych osobowych innemu
administratorowi danych;
d) Okreslenie sposobu, w jaki Uzytkownicy mogg wnies¢ sprzeciw (mozliwa automatyka).

20) Dla danych zbieranych na podstawie wyrazanych zgéd, formularz systemowy do ich
wprowadzania musi umozliwia¢ pominiecie ich wprowadzenia lub wskazanie wartosci pustych.
Kazde pole na formularzu, przeznaczone do ich wpisywania, powinno mie¢ atrybut
obligatoryjnosci domyslne ustawione na brak wymuszania wymagalnosci wypetnienia.

21) Wykonawca musi zidentyfikowaé wszystkie mechanizmy do podejmowania automatycznych
decyzji i udokumentowac je. System powinien zapewni¢ mozliwosé zmiany za posrednictwem
dedykowanego interfejsu wszystkich podjetych automatycznych decyzji w tych punktach.

3.4. Zarzadzanie tozsamoscia i uprawnieniami

1) System musi zapewni¢ jednoznacznos¢ identyfikacji Uzytkownika Systemu. Autoryzacja w
Systemie powinna odbywac sie na podstawie poswiadczen Active Directory, a dla wybranych grup
uzytkownikow o krytycznych uprawnieniach musi istnie¢ mozliwos¢ dodatkowej weryfikacji (np. z
pomocg urzgdzenia mobilnego). Bez podania poprawnego loginu i hasta Uzytkownik Systemu nie
moze mie¢ dostepu do jakichkolwiek zasobdw Systemu.

2) System umozliwi Zamawiajgcemu samodzielne tworzenie nowych kont uzytkownikéw (w ramach
posiadanych licencji) i grup uzytkownikow.
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3) W przypadku nieudanej proby uwierzytelnienia System nie moze informowac Uzytkownika o tym,
ktére wprowadzone przez niego dane s niepoprawne (powinien jedynie wyswietli¢ ogdlny
komunikat méwiacy o nieudanym logowaniu, bez podawania przyczyny).

4) System powinien umozliwia¢ blokowanie dostepu po btednej operacji zalogowania — ilo$¢ prob
zalogowania do Systemu powinna by¢ definiowalna (np. po 3 nieudanych préba nastepuje
czasowa blokada konta uzytkownika, a po kolejnych 3 zdjecie blokady wymaga interwencji
Administratora).

5) System powinien umozliwia¢ dostep jedynie autoryzowanym uzytkownikom, zaréwno na
poziomie klienta Systemu, jak i serwera (dotyczy wszystkich elementéw konfiguracji ZSI).

6) System nie moze udostepnia¢ uwierzytelnionemu Uzytkownikowi zadnej funkcjonalnosci do
ktorej nie posiada on uprawnien i ktéra nie wchodzi w zakres przyznanego dostepu.

7) Dostep Uzytkownika do danych osobowych lub wrazliwych powinien by¢ wspierany przez
mechanizmy podwdjnego (2FA) lub wielokrotnego (MFA) uwierzytelnienia.

8) System bedzie umozliwiat przypisanie Uzytkownikéw Systemu do dowolnego modutu/obszaru w
obrebie catego Systemu.

9) System bedzie umozliwiat nadawanie uprawnien Uzytkownikom dowolnego modutu/obszaru do
réznych podzbioréw funkcjonalnosci modutu/obszaru.

10) System powinien umozliwia¢ przypisanie Uzytkownikom uprawnien grupowych lub uprawnien
indywidualnych odnosnie wykonywanej funkcji.

11) System bedzie umozliwiat nadawanie uprawnien do wtasnych raportéw i/lub szablonéw innym
Uzytkownikom lub grupom Uzytkownikéw modutu i/lub catego Systemu w obrebie podzbioréow
danych.

12) System zapewni mozliwo$¢ pracy jednego Uzytkownika Systemu w wielu modutach/obszarach
jednoczesnie, wykorzystujgcego przy tym jeden identyfikator Uzytkownika.

13) System musi umozliwia¢ wielu Uzytkownikom réwnolegty dostep do tych samych danych lub
obszaréw funkcjonalnych bez utraty integralnosci danych.

14) Role sg tworzone dla wielu zadan z przypisanymi uprawnieniami. Uprawnienia nie powinny by¢
przypisywane bezposrednio konkretnym osobom lecz powinny byé grupowane w zbiory
przypisane do rél w Systemie.

15) Uprawnienia powinny by¢ definiowane przynajmniej z ziarnistoscig: odczyt, tworzenie, wydruk,
modyfikacja, usuwanie.

16) System nie powinien umozliwia¢ usuwania kont z ktérymi powigzane sg jakiekolwiek dane. Jezeli
w Systemie jest taka funkcjonalnos¢, powinna ona by¢ zablokowana.

17) W Systemie nie mogg istnie¢ nieudokumentowane w dokumentacji konta techniczne. Jesli
usuniecie zbednych kont nie jest mozliwe, muszg one zosta¢ zablokowane. Konieczne do
poprawnego dziatania Systemu konta techniczne powinny miec przyznany minimalny wymagany
zakres uprawnien (np. konto w bazie danych wykorzystywane jedynie do wyswietlania informacji
powinno mie¢ wytgcznie uprawnienia do odczytu, wytgcznie do niezbednych tabel).

18) System musi posiada¢ konsole Administratora umozliwiajacg z jednego miejsca zarzadzanie
uzytkownikami, uprawnieniami i konfiguracjg Systemu.

19) Administracyjny dostep do elementdw Systemu nieobjety funkcjami kontroli dostepu
zapewnianymi przez mechanizmy uwierzytelniania i autoryzacji samego Systemu (np. bezposredni
dostep do tabel bazy danych) mozliwy bedzie wylgcznie z wybranych, wskazanych przez
Zamawiajgcego lokalizacji i maszyn.

20) System musi uwzgledniaé taka architekture, aby Zamawiajgcy miat mozliwos¢ takiej konfiguracji
Srodowiska IT, aby dostep do konsoli Administratora bazy danych oraz srodowiska na poziomie
systemu operacyjnego byt realizowany wytacznie z sieci lokalnej po nawigzaniu potaczenia
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szyfrowanego tunelem VPN, chronionego przez system klasy PAM (Privileged Access
Management).

21) System musi umozliwia¢ petng integracje z ustugg Active Directory oraz innymi systemami
opartymi na rolach (tzw. Role Base Acccess Control — RBAC), okreslajgcych zaréwno dostep do
danych (wg rodzaju informacji lub wg struktury organizacyjnej CeZ), jak i do funkcji poszczegdlnych
modutdw poprzez tworzenie rél i przydzielanie ich Uzytkownikom.

22) System musi umozliwia¢ petng integracje z ustugg Active Directory umozliwiajgc przypisywanie rdl
osobom jak i grupom z ustugi Active Directory.

23) System musi umozliwia¢ integracje z systemem klasy IAM (ldentified Access Management).

3.5. Kopie zapasowe

1) System musi umozliwia¢ planowe wykonywanie kopii zapasowych danych, w postaci petnej lub
przyrostowej.

2) System musi umozliwia¢ wykonywanie kopii logéw dziatania Uzytkownikéw (w szczegdlnosci
Administratorow Systemu).

3) System musi umozliwia¢ odtworzenie danych na podstawie kopii zapasowej, w szczegdlnosci musi
umozliwiaé:
a) wykonywanie kopii zapasowych danych w trakcie pracy Systemu,
b) wykonywania automatycznego testowania kopii zapasowych,
c) odtworzenie danych.

4) System musi umozliwia¢ swobodne ustalanie harmonogramu automatycznego tworzenia kopii
zapasowych danych. Poza mechanizmem automatycznym (dzienny, tygodniowy itd.), musi
umozliwiaé¢ wykonanie kopii zapasowej w dowolnej chwili na zgdanie Administratora.

3.6. Logowanie zdarzen

1) System musi tworzy¢ i utrzymywad log Systemu, rejestrujgcy historie logowania do Systemu
wszystkich Uzytkownikéw oraz wykonane przez nich czynnosci odczytu (w tym wydruku),
wprowadzania, modyfikacji i usuwania danych. Zakres danych, ktére powinny podlegac takiemu
audytowi/logowaniu zostanie okreslony na etapie analizy przedwdrozeniowej. Ze wzgledu na
szczegoblny charakter przetwarzanych danych tj. "danych wrazliwych" w rozumieniu RODO, muszg
zostad spetnione wszystkie wymagania wynikajace z przedmiotowego rozporzadzenia, jak i innych
aktéw wykonawczych.

2) W przypadku kazdej (zaréwno udanej, jak i nieudanej) préby uwierzytelnienia i wylogowania
z Systemu, musi on rejestrowac nastepujace informacje: czas wykonania préby uwierzytelnienia
z doktadnoscia do 1 sekundy, wprowadzony identyfikator Uzytkownika, adres IP komputera
z ktérego wykonano prébe uwierzytelniania, rezultat procedury uwierzytelniania oraz autoryzacji
(przyznanie lub odmowa dostepu z informacjg o przyczynie odrzucenia).

3) System musi posiadac log aktywnosci dla Uzytkownikdw z uprawnieniami administracyjnymi
rejestrujgc kazdg akcje wykonang przez Administratora.

4) System musi zapewnia¢ bezpieczny mechanizm przechowywania logéw Btedéw Systemu.

5) System musi zapewnia¢ bezpieczny mechanizm przechowywania logéw audytowych
(w oddzielnym srodowisku i niedostepny do modyfikacji).

6) System powinien umozliwia¢ audyt systemowy —udokumentowanie historii czynnosci zwigzanych
z zasobami i dostepdéw do zasobdw, tj. monitorowanie nieautoryzowanego dostepu. Wtgczona
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klasa ochrony C2 [TCSEC] (sledzenie dostepu, identyfikacja uzytkownika, kontrola dystrybucji
uprawnien).

7) Dane zwigzane z rozliczalnoscig (logi Systemu) powinny by¢ przechowywane w innej bazie danych
niz dane wykorzystywane w poszczegdlnych modutach Systemu. Zamawiajgcy dopuszcza
mozliwos¢ przechowywania danych niezbednych do rozliczalnosci w tej samej fizycznej bazie
danych pod warunkiem, ze bedzie istniata mozliwos¢ archiwizowania danych zwigzanych
zrozliczalno$cig w oddzielnej bazie danych po uptywie ustalonego okresu czasu np.: miesigca.
W skfad informacji na temat dziatania Uzytkownika musi wchodzi¢ minimum: nazwa Uzytkownika
(login); data i godzina zdarzenia (YYYY-MM-DD HH:MM:SS); nazwa stacji i adres IP z ktérego
nastgpito logowanie; opis wykonywanej czynnosci; formularze, na ktérych dokonano czynnosci.

8) System musi zapewnia¢ mozliwo$¢ eksportu danych, o ktérych mowa w poprzednim punkcie,
w formatach zgodnych z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tekst jednolity: Dz. U. z 2017 r. poz. 2247 z pdin. zm.).

9) System musi zapewnia¢ wspétprace poprzez interfejsy z systemami klasy SIEM w zakresie
wysyfania logow.

4. Wydajnosc i skalowalnos¢ Systemu

1) Jednym z podstawowych wymagan jest skalowalnos¢ ZSI rozumiana, jako mozliwos¢ efektywnej
pracy przy zwiekszeniu liczby i wielko$ci przetwarzanych dokumentéw, rodzaju i rozmiaru
opracowywanych danych oraz liczby jednoczesnie pracujacych Uzytkownikow.

2) System bedzie w stanie obstuzy¢ 100Uzytkownikdw, w zakresie obszarow Finanse, Kadry i Ptace,
Majatek trwaty, Kontroling, Budzetowanie, Umowy, Sprawozdawczo$¢ i raportowanie, za$ dla
Portalu pracownika 400 uzytkownikédw, w tym 100 uzytkownikéw jednoczesnych. System musi
utrzymac wszystkie parametry wydajnosciowe przy obcigzeniu minimum 100 uzytkownikdéw
pracujgcych jednoczesnie niezaleznie od modutu, w ktérym uzytkownicy beda pracowali.

3) Ponizsza tabela przedstawia dane dotyczace liczby dane dotyczace liczby gtdwnych rodzajow
dokumentdéw przetwarzanych w systemie Orcom + w latach 2018-2019

2018 2019
Liczcba dowoddéw finansowo -|4 669 7 600
ksiegowych
Liczba pozycji w dowodach|129 983 109 692
finansowo-ksiegowych
Liczba list ptac 320 349
Liczba dokumentéw w srodkach| 1200 2790
trwatych

W roku 2022 i latach nastepnych spodziewany jest wielokrotny wzrost liczby pozycji w dowodach

finansowo-ksiegowych oraz listach pfac.

4) W zaleznosci od rodzaju Systemu i sposobu jego skonfigurowania skalowalno$¢ powinna by¢
realizowana w kazdej z warstw Systemu w zaleznosci od tego, jaki element Systemu jest
najbardziej obcigzony. System powinien by¢ skalowalny zaréwno w warstwie prezentacji,
warstwie aplikacyjnej i warstwie bazodanowe;j.

5) Skalowalnos¢ polega na mozliwosci dodania zasobdéw sprzetowych (serwer, RAM, powierzchnia

dyskowa) w kazdej z warstw Systemu. Zwiekszanie wydajnosci (skalowanie) powinno by¢ mozliwe
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bez modyfikacji logiki Systemu i migracji danych. Skalowalnos¢ nie moze polegaé na wymianie
zasobdéw sprzetowych na bardziej wydajne, ale na mozliwosci wykorzystania dodawanych
zasobow. System musi spetnia¢ ponizsze wymagania wydajnosciowe (przy wytgczonym
podsystemie Portal Pracownika):

a) Akcje Uzytkownika (aktualizacja danych, wyswietlenie tabeli w odpowiedzi na np. nacisniecie
przycisku) powinny zosta¢ wykonane w:

i. - 90% przypadkdéw w czasie < 1s
ii. - 95% przypadkow w czasie < 2s;

b) Woyjatkiem jest zapisywanie zatgcznikdw (plikdw), czas wtedy nie moze byé dtuiszy niz 5
sekund (dokumenty zeskanowane);
c) Stacja robocza, na ktérym mierzone bedy powyzsze wartosci, powinien dziataé w oparciu o

parametry opisane dla stacji roboczych w rozdziale IV. C., pkt 2.

i.  System realizuje standardowe operacje raportujgce i agregujagce dostepne z poziomu
Uzytkownika, w tym tworzy zestawienia i sprawozdania w czasie nie dtuzszym niz 10
sekund. Takie operacje nie mogg powodowac zauwazalnego spowolnienia pracy Systemu;

ii. lista operacji, ktére nie bedg spetniaty warunkéw wydajnosciowych wraz z podaniem
uzasadnienia powstania takiej sytuacji musi zosta¢ przekazana Zamawiajgcemu do
akceptacji jako jeden z warunkéw odebrania Systemu.

6) System musi spetnia¢ ponizsze wymagania dla Portalu Pracownika:

a) czas realizacji przez System funkcji prezentujgcych dane z modutéw kadrowo-ptacowego oraz
o srodkach trwatych nie moze by¢ dtuzszy niz 5 sekund;

b) System musi informowac¢ o oczekiwaniu na przetworzenie odpowiednich danych z bazy
danych, chyba ze czas realizacji funkcjonalnosci bedzie krétszy niz 1 sekunda.

5. Niezawodnosc i dostepnos¢

1) Do komunikacji z Uzytkownikiem Systemu wymagany jest jezyk polski (menu, formularze,
komunikaty o btedach, alerty, podpowiedzi, pomoc itp.).

2) System musi posiada¢ wyrdznienie podl, ktére nalezy niezbednie wypetni¢c w celu zapisania
formularza (pdl obligatoryjnych) np.: czerwona ramka lub wyrdzniajacy sie kolor tta pola. Pola
wymagane do wypetnienia (obligatoryjne) muszg by¢ wyrdznione caty czas, w szczegdélnosci przed
zapisem formularza.

3) System ma dostarczaé Uzytkownikowi wyraznych, zrozumiatych i doktadnych informacji odnosnie
wykonywania zadania i przebiegu realizacji az do jego zakoriczenia.

4) System musi dostarcza¢ Uzytkownikowi prosto napisanych instrukcji, utatwiajgcych zrozumienie
i uzycie Systemu w celu uzyskania pozgdanych celéw oraz skutecznego i efektywnego znajdowania
rozwigzania wyjscia z sytuacji problematycznych.

5) System musi dziata¢ w trybie ciggtym. Aktualizacje i inne czynnosci techniczne, ktére wptywajg na
ciggtos¢ pracy, muszg by¢ wykonywane poza godzinami pracy Zamawiajgcego (od 18:00 do 7:00
dnia nastepnego).

6) System musi dziata¢ z dostepnoscig (rozumiang jako czas dziatania ustug Systemu bez Bteddow
w stosunku do catosci czasu w danym okresie z wytgczeniem uzgodnionych przerw serwisowych
oraz z wylfaczeniem niedostepnosci Infrastruktury bedgcej w utrzymaniu Zamawiajgcego)
wynoszgcg minimum 98,00% w skali miesigca. Istotne jest, aby Wykonawca posiadat i udostepnit
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w module administracyjnym system monitorowania dostepnosci oraz przygotowywat
comiesieczne raporty dostepnosci Systemu.

7) Zatwierdzona przez Uzytkownika modyfikacja danych w Systemie powinna by¢ natychmiast
widoczna dla pozostatych uprawnionych Uzytkownikéw.

8) Mozliwosé tatwego przemieszczania sie w Systemie w kontekscie danego zakresu informacji np.
w ramach dekretéw ksiegowych i rozrachunkéw w zakresie:

a) dodokumentu w Ksiedze Gtdwnej,

b) do rozrachunkéw z danym kontrahentem wynikajgcych z tego dokumentu,

c¢) do modutu, w ktorym ten dokument pierwotnie powstat w ramach posiadanych przez
Uzytkownika uprawnien funkcjonalnych.

9) Uzytkownik musi mie¢ zapewniong mozliwos¢ quasi-rownolegtej pracy w kilku obszarach
funkcjonalnych Systemu, tj. w trakcie pracy, bez koniecznosci zamykania okna i utraty juz
wprowadzonych danych, uruchomienia niezaleznie funkcjonalnosci z innego obszaru (np.
w trakcie przegladania pozycji na kontach ksiegowych w zadanym okresie, uruchomienie innego
raportu lub sprawozdania, réwnolegte wykonywanie i przegladanie wynikéw kilku réznych
sprawozdan i zestawien)

10) Czynnosci pielegnacyjne zwigzane z Systemem (aktualizacje, kopie zapasowe) bedg wykonywane
poza godzinami pracy Zamawiajgcego (od 18:00 do 7:00 dnia nastepnego).

11) Podczas trwania prac serwisowych Wykonawca zapewnia wyswietlanie Uzytkownikom
komunikatu o trwajgcych pracach serwisowych i terminie ich zakoriczenia.

12) W przypadku wystgpienia Btedu Krytycznego skutkujgcego utratg danych Wykonawca zapewni
odtworzenie stanu Systemu wraz z danymi - RPO (Recovery Point Objective) wedtug stanu
maksymalnie:

a) 15 minut przed wystgpieniem Btedu dla okresu od godziny 7:00 do godziny 18:00 w Dni
Robocze;
b) 45 minut przed wystgpieniem Btedu w pozostatym okresie.

13) Wprowadzenie btednych danych przez Uzytkownika nie ma prawa doprowadzi¢ do uszkodzenia
Systemu.

6. Pomoc zintegrowana z Systemem

1) System musi zawiera¢ modut pomocy kontekstowej zintegrowany z Systemem dostepny pod
okreslonym klawiszem i/lub kombinacjg klawiszy (skréty klawiszowe).

2) Wykorzystanie powyzszej kombinacji klawiszy umozliwi pomoc w pojawiajgcych sie problemach
z obstugg co najmnie;j:

a) funkcji,

b) pdl,

c) formularzy,
uzywanych przez Uzytkownika Systemu i/lub aktualnie uzywanego kontekstu pracy.
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C. Wymagania techniczne

1. Srodowisko serwerowe

1.1. Wymagania zwigzane z Infrastrukturg sieciowg Zamawiajgcego (opis
Infrastruktury)

1) W CeZ istnieje sie¢ TCP/IP z podziatem na vlany i strefy. System powinien zapewni¢ mozliwo$¢
pracy w wydzielonym segmencie sieci. Dodatkowo Wykonawca dostarczy specyfikacje wszystkich
ustug i portéw niezbednych do prawidtowego dziatania Systemu.

2) W CeZ wdrozony jest zdalny dostep do zasobdéw firmy realizowany jest przez VPN. Organizacja
dysponuje rdwniez Serwerem Ustug Terminalowych opartym na Windows Server 2019 - Remote
Desktop Services. Aplikacje klienckie muszg mie¢ mozliwos¢ pracy w tej technologii.

3) Autoryzacja do Systemu powinna by¢ zapewniona za pomocg ustugi katalogowej Windows Active
Directory.

4) Zamawiajacy dysponuje wtasng pulg publicznych adreséw IP. Potgczenie z siecig rozlegta powinno
by¢ ograniczone do niezbednego minimum zapewniajgc tym samym wyiszy poziom
bezpieczenstwa Systemu.

1.2. Wymagania zwigzane z architekturg serwerowg

1) Zamawiajgcy dysponuje Srodowiskiem wirtualizacyjnym Microsoft Hyper-V 3.0, na
ktéorym zostanie zainstalowany system ERP. Wdrazajgcy przedstawi planowane
zapotrzebowanie na zasoby dla wszystkich serweréw wchodzacych w sktad infrastruktury
ERP.

2) Zamawiajacy dysponuje nastepujacymi zasobami na potrzeby Systemu:
RAM: 128 GB
2 Procesory 12 Core
Przestrzen dyskowa: 1TB

3) Zamawiajacy dysponuje wysokodostepnym srodowiskiem serwerowym. System musi
mieé¢ mozliwosé pracy w klastrze Hyper-v.

1.3. Wymagania dotyczace Systemu Zarzadzania Bazami Danych

1) Dostarczone oprogramowanie bazodanowe musi by¢ rozwigzaniem ogdlnodostepnym, a
producent oprogramowania musi by¢ wymieniony w Magicznym Kwadracie Gartnera
dotyczacym systemdw zarzadzania operacyjnymi bazami danych za rok 2018 lub
nowszym.

2) SZBD musi pracowac w Srodowisku systemowym 64 bitowym.

3) SZBD musi spetnia¢ warunki zgodnosci ze standardem ANSI SQL-92 oraz zapewniac
mechanizmy transakcyjne klasy SQL realizowane wg kryteriéw ACID.

4) SZBD udostepnia narzedzia pozwalajgce Administratorowi na strojenie i optymalizacje
baz danych oraz monitorowac sesje Uzytkownikow pod katem wykorzystania zasobéw

5) SZBD musi zapewni¢ przechowywanie minimum 1 PB danych.

6) SZDB posiada wbudowane mechanizmy przeszukiwania petnotekstowego.
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7) SZDB musi umozliwia¢ dostep do danych w bazie za pomoca, co najmniej nastepujgcych
sterownikéw baz danych: ODBC, JDBC, OLEDB.

8) SZBD musi pozwala¢ na wykonywanie typowych zadan administracyjnych bez
koniecznos$ci przerywania pracy Systemu lub przechodzenia w tryb jednouzytkownikowy.

9) SZBD musi zapewnia¢ wsparcie dla technologii XML - udostepnia¢ mechanizmy
sktadowania i obrébki danych w postaci struktur XML.

Zakres wsparcia:

a) udostepnianie typu danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,

b) udostepnianie mechanizmu walidacji struktur XML-owych wzgledem jednego lub
wielu szablonéw XSD,

c) udostepnianie jezyka zapytan do struktur XML,

d) udostepnianie jezyka modyfikacji danych w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),

e) udostepnianie mozliwosci indeksowania struktur XML w celu optymalizacji
wykonywania zapytan.

10) System musi posiadaé mozliwosc¢ korzystania z danych zawartych w bazie danych przez
inne systemy dostepne u Zamawiajgcego (np. hurtownie danych, zapytania ad-hoc
wykonywane przez pracownikéw posiadajacych odpowiednie kompetencje i
uprawnienia).

11) System musi dziata¢ wspétbieznie. llo$¢ jednoczesnych sesji Uzytkownikdw nie moze
istotnie wptywaé na czasy wykonywania operacji wprowadzania danych w Trybie
interaktywnym.

1.3.1. Wymagania dotyczace trwatosci danych

1) CeZ posiada wysokodostepng instancje Systemu Zarzgdzania Bazami Danych (SZBD)
Microsoft SQL Server 2017 Enterprise, ktdry moze zosta¢ wykorzystany podczas
wdrozenia Systemu.

2) Administratorzy SZBD po stronie Zamawiajgcego muszg mie¢ dostep do kodu i
dokumentacji struktur danych, widokéw, pakietéw, procedur, funkcji , wyzwalaczy i
innych obiektéw utworzonych w bazie danych.

2. Wymagania dla stacji roboczych i urzagdzen mobilnych

1) Minimalne wymagania dla stacji roboczych
a) Specyfikacja sprzetowa
i Komputery klasy PC o minimalnych parametrach:
Procesor: 3.7 GHz
RAM: 4GB
Dysk: 500GB

ii. Komputery przenosne o minimalnych parametrach:
Procesor: 3.10 GHz,
RAM: 4GB,
Dysk: 500GB.
b) Specyfikacja oprogramowania
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i. U Zamawiajgcego uzywane sg komputery z systemem operacyjnym Windows
10 Pro oraz MacOS Catalina 10.15.4 lub nowszy,
ii. Pakiet biurowy Microsoft Office 365,
iii. Przegladarka internetowa Internet Explorer 11, Firefox, Safari,
iv.  Java w wersji 8 Update 251 lub nowsze;j.

2) Minimalne wymagania dla urzgdzen mobilnych
a) Urzadzenia mobilne z systemem Android 8.0.0 lub nowszym,
b) Urzadzenia mobilne z systemem iOS 13.4.1 lub nowszym,
3) Nowe wersje oprogramowania muszg instalowac sie automatycznie na stacjach roboczych
uzytkownikow bez koniecznosci dedykowanych czynnosci wykonywanych przez dziat IT

3. Integracja z systemami informatycznymi i sprzetem posiadanym przez Zamawiajgcego

3.1. EZD TiMSI e-Kancelaria

Zamawiajacy posiada system EZD dostarczony przez firme TiMSI. System musi posiadac
funkcjonalnosé integracji z systemem EZD w wersji ESOD.1.6.43.P13_20181123 lub nowszej i
realizowaé¢ funkcjonalnosci wskazane w rozdziale /V. Wymagania szczegétowe w zakresie
Systemu

3.2. Ptatnik

Zamawiajgcy posiada system Ptatnik dostarczony przez ZUS. System musi posiadaé
funkcjonalnosé integracji z tym systemem i realizowaé funkcjonalnosci wskazane w rozdziale
IV. Wymagania szczegéfowe w zakresie Systemu

3.3. System RCP Roger

1) System zapewni integracje z istniejgcym systemem rejestrujgcym czas wejs¢ i wyjsc
pracownikdw oraz bedzie odnotowywac czas wyjs¢ stuzbowych.

2) Wymiana danych z tym systemem bedzie odbywac sie przez generowane przez system RCP
Roger pliki CSV, zawierajace date i czas zdarzenia, numer karty pracownika, oraz typ zdarzenia
(wejscie, wyjscie, wyjscie stuzbowe). System musi mie¢ mozliwos¢ importu tych informacji i
realizowac¢ funkcjonalnosci wskazane w rozdziale IV. Wymagania szczegétowe w zakresie
Systemu.

3) System zapewni funkcjonalno$¢ opisang ponizej:

a) W przypadku, gdy pracownik zapomni swojej karty, bedzie mdégt wypozyczy¢ na portierni karte
zastepczg, pracownik portierni wprowadzi stosowng informacje fgczacag pracownika i numer
karty zastepczej do Systemu, a pracownik do konica dnia bedzie mdgt postugiwac sie karta
zastepczg w sposob identyczny, jak kartg osobista.

b) Opisang wyzej funkcjonalnos¢ kart zastepczych przygotuje Wykonawca.

3.4. Office 365

System musi posiada¢ funkcjonalnos¢ polegajacg na imporcie i exporcie zawartosci do i z
oprogramowania Excel.
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System musi umozliwia¢ wprowadzanie danych bezposrednio z arkusza kalkulacyjnego.
System musi umozliwiaé przeptyw danych do ustug pakietu Office 365, takich jak np. ustugi
Power Automate, Power BI.

3.5. Trezor 3.0

Zamawiajgcy posiada dostep do systemu Trezor 3.0 dostarczony przez Ministerstwo Finansow.
System musi posiada¢ funkcjonalnos¢ integracji z systemem Trezor 3.0 i realizowad
funkcjonalnosci wskazane w rozdziale IV. Wymagania szczegéfowe w zakresie Systemu.

3.6. Systemy bankowe

Zamawiajacy posiada dostep do systemoéw bankowosci BGK oraz NBP. System musi posiadaé
funkcjonalnos$é integracji z tymi systemami i realizowaé funkcjonalnosci wskazane w rozdziale
IV. Wymagania szczegdtowe w zakresie Systemu

3.7. System monitorowania Zabbix

Zamawiajacy posiada dostep do systemu monitorowania Zabbix. System musi posiadac
mozliwos¢ integracji z tym systemem. Dostawca Systemu musi wskazac elementy krytyczne do
monitorowania aplikacji przez system Zabbix.

3.8. Urzadzenia posiadane przez Zamawiajgcego (np. drukarka kodéw kreskowych,
kolektoréw RFID)

Zamawiajacy dysponuje drukarkg kodéw kreskowych i RFID Zebra ZT41143-TOEO0CO0Z, oraz
kolektorem koddéw kreskowych i RFID danych Zebra MC3330R, ktére Wykonawca musi
zintegrowac z Systemem. System powinien umozliwia¢ drukowanie etykiet sSrodkéw trwatych
oraz pobieraé dane z kolektora w celu usprawnienia procesu inwentaryzacji. System musi
zapewni¢ mozliwosc¢ integracji drukarek kodéw kreskowych i RFID innych producentéw oraz
innych modeli niz obecnie posiadana drukarka przez Zamawiajgcego.

3.9. Platformy urzedéw GUS, US, PFRON

Zamawiajacy korzysta z platform urzedéw GUS, US, PFRON w zakresie sprawozdawczosci.
System musi posiadaé¢ funkcjonalnos¢ integracji z tymi platformami i realizowac
funkcjonalnosci wskazane w rozdziale /V. Wymagania szczegéfowe w zakresie Systemu

Zamawiajacy informuje, ze nie jest to ostateczna liczba systemoéw, z ktérymi nowy System powinien
integrowac sie. Ich liczba, doktadny zakres wymiany danych pomiedzy systemami Zamawiajgcego a
wdrazanym Systemem, sposdb wymiany danych oraz typ interfejsow, zostang okreslone podczas Etapu
Projekt Architektury Systemu i Realizacji Przedsiewziecia.
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