Ce Centrun']
e-Zdrowia Warszawa, 2023-10-26

WRZ.270.275.2023
(86386)

ZAPYTANIE OFERTOWE
1. Zamawiajacy:
Dziatajgce w imieniu i na rzecz Ministerstwa Zdrowia, na podstawie udzielonego petnomocnictwa,
Centrum e-Zdrowia z siedzibg w Warszawie (kod pocztowy 00-184) ul. Stanistawa Dubois 5A
2. Przedmiot zaméwienia:

1) ,Zakup systemu bezpieczenstwa klasy SIEM Splunk Enterprise”,

2) Szczegdtowy opis zamodwienia stanowi Zatacznik nr 1 do Zapytania ofertowego.
3. Istotne elementy oferty:

1) warunki ptatnosci: zgodnie z §3 wzoru umowy,

2) termin realizacji zamodwienia: zgodnie z § 2 wzoru umowy,

3) inne wymagania Zamawiajgcego: termin zwigzania ofertg wynosi 30 dni od uptywu terminu
sktadania ofert.

Wzér umowy stanowi zatacznik nr 3 do Zapytania ofertowego;

5. Wymagania dotyczgce wadium, jezeli Zamawiajacy zada wniesienia wadium.

Zamawiajacy nie wymaga whniesienia wadium.

6. Opis sposobu obliczania ceny.

1) Wykonawca w formularzu oferty stanowigcym Zatacznik nr 2 do Zapytania ofertowego poda cene
brutto za realizacje catosci przedmiotu zamdwienia oraz ceny jednostkowe, wraz z naleznym
podatkiem VAT,

2) stawka podatku VAT powinna by¢ okreslona zgodnie z przepisami o podatku od towardéw i ustug,

3) wszystkie kwoty powinny byé podane w ztotych polskich. Cena oferty powinna by¢ wyrazona
cyfrowo i stownie oraz podana z doktadnoscig do dwdch miejsc po przecinku,

4) cena podana w ofercie powinna zawiera¢ wszystkie koszty Wykonawcy zwigzane z realizacjg
przedmiotu zamodwienia, niezbedne dla prawidlowego i petnego jego wykonania
oraz uwzglednia¢ wszelkie optaty, a takze podatki wynikajgce z realizacji zamdwienia, jak réwniez
ewentualne upusty i rabaty skalkulowane przez Wykonawce.

7. Opis kryteriow, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty, wraz z podaniem
znaczenia tych kryteridw i sposobu oceny ofert, w przypadku innych kryteriéow niz cena.

Zamawiajgcy dokona oceny ofert przyznajgc punkty w ramach poszczegdlnych kryteriéw oceny ofert.

Kryterium Waga [%] Liczba punktow
Cena brutto (C) 100 100

Zasady oceny ofert wg kryterium ,,Cena” (C):

Ocena punktowa w kryterium ,,Cena ofertowa brutto” dokonana zostanie na podstawie tgcznej ceny
ofertowej brutto wskazanej przez Wykonawce w ofercie i bedzie przeliczona wedtug wzoru opisanego
w tabeli powyzej. Cena ta winna by¢ wskazana w Formularzu ofertowym, ktérego wzér stanowi
Zatacznik nr 2 do Zapytania ofertowego.
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Przyjmuje sie, ze 1% = 1 pkt i tak zostanie przeliczona liczba punktéw we wszystkich kryteriach.
Maksymalna faczna liczba punktéw do uzyskania przez Wykonawce wynosi 100,00.
Badana oferta otrzyma zaokraglong do dwdch miejsc po przecinku liczbe punktéw (zgodnie z zasadg,
iz jezeli trzecia cyfra po przecinku jest rowna 5 lub wiecej to zaokraglenie nastepuje ,,w gore”, jezeli
trzecia cyfra po przecinku jest mniejsza niz 5 to zaokraglenie nastepuje ,,w dot”).
Za oferte najkorzystniejszg uznana zostanie oferta, ktdra uzyska najwyzszg liczbe punktéw uzyskanych
w ww. kryterium.
Zamawiajgcy udzieli zamoéwienia Wykonawcy, ktdérego oferta odpowiada¢ bedzie wszystkim
wymaganiom przedstawionym w Zapytaniu ofertowym i zostanie oceniona, jako najkorzystniejsza
w oparciu o podane kryterium wyboru.
Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub wiecej
ofert bedzie zawierata takg samg cene brutto, Zamawiajgcy wezwie Wykonawcdw, ktorzy ztozyli te
oferty, do ztozenia ofert dodatkowych. Ztozone oferty dodatkowe zawierajgce cene brutto wyzszg niz
w ofercie podstawowej zostang odrzucone.

8. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.
Nie dotyczy

9. Zamawiajacy nie opisuje i nie wyznacza warunkow udziatu w postepowaniu.

10. Oferty winny by¢ ztozone na formularzu stanowigcym Zatgcznik nr 2 do Zapytania ofertowego.

11. Sposdéb przygotowania oferty oraz miejsce i termin sktadania ofert.
Oferte nalezy ztozy¢:

a. w postaci elektronicznej na adres e-mail: wzp@cez.gov.pl
lub
b. na adres skrytki ePUAP: /csiozgovpl/SkrytkaESP;
w nieprzekraczalnym terminie do dnia 2023-11-03 do godziny 13:00.

12. Oferty otrzymane po terminie sktadania ofert nie beda rozpatrywane.

13. Do oferty muszg by¢ dotaczone nastepujace dokumenty:

1) w przypadku podpisania oferty przez osobe niewymieniong w dokumencie rejestracyjnym
(ewidencyjnym) Wykonawcy, nalezy do oferty dotgczy¢ stosowne petnomocnictwo.
2) Oswiadczenie Wykonawcy stanowigce Zatgcznik nr 4 do Zapytania ofertowego.

14. Oferty, ktére nie spetniag wymogdw dotyczacych przedmiotu zamédwienia beda odrzucone.

15. Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa
narodowego (Dz.U. z 2022 r., poz. 835) z postepowania o udzielenie zamdwienia wyklucza sie:

1) wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu srodka o ktérym mowa w art. 1 pkt. 3 tejze ustawy,

2) wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U. z 2022 r., poz. 593 i 655) jest
osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile
zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
srodka o ktéorym mowa w art. 1 pkt. 3 tejze ustawy,
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3) wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt. 37 ustawy z dnia 29

wrzesnia 1994 r. o rachunkowosci (Dz.U. z 2021 r., poz. 217, 2105 i 2106) jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na
liste lub bedacy taka jednostka dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka o ktérym mowa
w art. 1 pkt. 3 tejze ustawy.

Wykluczenie nastepuje na okres trwania wyzej wymienionych okolicznosci, nie wczesniej niz po uptywie

14 dni od dnia wejscie w zycie ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego

(Dz.U. z 2022 r., poz. 835). W przypadku wykonawcy wykluczonego na podstawie przestanek okreslonych

w niniejszym punkcie zamawiajacy odrzuci oferte takiego wykonawcy.

16.

17.

18.

19.

20.

21.
22.

23.

24,

Oferty, ktére nie spetnig wymogdw postawionych Wykonawcom w zakresie podmiotowym, nie beda
uwzgledniane, chyba ze Zamawiajgcy wezwie do uzupetnienia wymaganych dokumentéw w zakresie
podmiotowym.

Warunki niniejszego postepowania mogg by¢ przez Zamawiajgcego w kazdym czasie przed terminem
sktadania ofert zmienione, o czym Zamawiajacy niezwtocznie powiadomi Wykonawcdow.
Zamawiajgcy moze uniewazni¢ postepowanie na kazdym jego etapie przed zawarciem umowy, bez
podawania przyczyny o czym niezwtocznie powiadomi on Wykonawcéw, w szczegdlnosci w sytuacji,
gdy srodki publiczne, ktére zamierzat przeznaczy¢ na sfinansowanie zamdwienia, nie zostang mu
przyznane.

W toku badania ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien dotyczacych tresci
ztozonych ofert. Niedopuszczalne jest prowadzenie miedzy Zamawiajagcym a Wykonawca negocjacji
dotyczacych ztozonej oferty oraz dokonywanie jakichkolwiek zmian w jej tresci z zastrzezeniem ust.
20.

Zamawiajgcy moze poprawié w ofercie:

a) oczywiste omytki pisarskie,
b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych

poprawek,

c) inne omytki polegajgce na niezgodnosci oferty z Opisem Przedmiotu Zamdwienia, niepowodujgce

istotnych zmian w tresci ofert.
O fakcie dokonania poprawki Zamawiajacy niezwtocznie zawiadamia Wykonawce, ktérego oferta
zostata poprawiona.
Zamawiajgcy wskazuje, iz nie udziela informacji w zakresie zapytania ofertowego droga telefoniczna.
Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawce drogg
elektroniczng winny by¢ kierowane na adres: wzp@cez.gov.pl (dodatkowo na adres
kancelaria@cez.gov.pl) lub na adres skrytki ePUAP: /csiozgovpl/SkrytkaESP.

Wykonawca, po otrzymaniu informacji od Zamawiajacego ze jego oferta zostata wybrana jako oferta
najkorzystniejsza, jest zobowigzany do wptaty zabezpieczenia nalezytego wykonania umowy, jezeli
byto wymagane, oraz do zawarcia umowy w terminie okreslonym przez Zamawiajgcego w tej
informacji.

W przypadku niedokonania przez Wykonawce, ktérego oferta zostata wybrana jako najkorzystniejsza,
wptaty zabezpieczenia nalezytego wykonania umowy, jezeli byto wymagane, oraz nie zawarcia umowy
w terminie wskazanym w informacji o wyborze najkorzystniejszej oferty, Zamawiajgcy moze
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uniewazni¢ czynno$¢ wyboru najkorzystniej oferty i wybraé oferte najkorzystniejszg sposréd
pozostatych ofert, bez przeprowadzania ich ponownej oceny, chyba ze zachodzg przestanki
uniewaznienia postepowania.

25. Przedmiotowe postepowanie jest wytaczone ze stosowania przepisow ustawy. Postepowanie
prowadzone jest na podstawie Regulaminu udzielania zamdwien publicznych w Centrum e- Zdrowie
wprowadzonego Zarzgdzeniem nr 32/2023 Dyrektora Centrum e-Zdrowia z dnia 4 pazdziernika 2023
r. oraz przepisami obowigzujgcej ustawy z dnia 23 kwietnia 1964 r — Kodeks cywilny.

26. Centrum e-Zdrowie z siedzibg w Warszawie przy ul. Stanistawa Dubois 5A, 00-184 Warszawa (dalej:
,CeZ"”) przetwarza dane zawarte w ofertach albo wnioskach o dopuszczenie do udziatu w
postepowaniu o udzielenie zamdwienia publicznego, znajdujgce sie w publicznie dostepnych
rejestrach (Krajowy Rejestr Sgdowy, Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej RP,
Krajowy Rejestr Karny) w celu prowadzenia postepowan w sprawie zamdwienia publicznego na
postawie przepisdw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2023
r. poz. 1605). Wsréd tych informacji mogg pojawié sie dane, ktére na gruncie Rozporzgdzenia
Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,0gdlne Rozporzadzenie” lub
,RODQ"”), majg charakter danych osobowych. W $wietle powyzszego CeZ informuje, ze:

1) Administratorem danych osobowych (dalej: ,,Administrator”) jest Centrum e-Zdrowie z siedzibg
w Warszawie przy ul. Stanistawa Dubois 5A, 00184 Warszawa, REGON: 001377706, NIP:
5251575309, skrytka ePUAP: /csiozgovpl/SkrytkaESP, email: biuro@cez.gov.pl

2) W sprawach zwigzanych z Pani/Pana danymi prosze kontaktowac sie z Inspektorem Ochrony
Danych, kontakt pisemny za pomocg poczty tradycyjnej na adres: IOD CeZ, 00-184 Warszawa,
ul. Stanistawa Dubois 5A; e-mail: iod@cez.gov.pl

3) Dane osobowe zawarte w ofertach sg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO,
tj. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze. Celem przetwarzania danych osobowych jest prowadzenie w imieniu
wlasnym zamowien publicznych. Przetwarzanie danych osobowych na potrzeby
ww. postepowan miesci sie w zakresie dziatalnosci statutowej Centrum e-Zdrowie. Przetwarzanie
tych danych jest niezbedne, aby Centrum e-Zdrowie mogto prawidtowo wypetniaé natozone na
nie obowigzki.

4) Odbiorca Pani/Pana danych osobowych bedg upowaznieni pracownicy Centrum e-Zdrowie

5) Pani/Pana dane osobowe bedg przechowywane przez okres:

a) 4 lat od dnia zakorczenia postepowania o udzielenie zamoéwienia publicznego;
b) jezeli czas trwania umowy przekracza 4 lata - przez caty czas trwania umowy.

6) Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu wobec przetwarzania.

7) Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
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8) Podanie przez Pana/Panig danych osobowych jest wymogiem ustawowym. Jest Pan/Pani
zobowigzana do ich podania, a konsekwencjg niepodania danych osobowych bedzie
niemozliwos¢ oceny ofert i zawarcia umowy.

9) Dane udostepnione przez Panig/Pana nie bedg podlegaty profilowaniu.

10) Administrator danych nie ma zamiaru przekazywa¢ danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j.

11) Centrum e-Zdrowie doktada wszelkich staran, aby zapewni¢ wszelkie srodki fizycznej, technicznej
i organizacyjnej ochrony danych osobowych przed ich przypadkowym czy umysinym
zniszczeniem, przypadkowag utratg, zmiang, nieuprawnionym ujawnieniem, wykorzystaniem czy
dostepem, zgodnie ze wszystkimi obowigzujgcymi przepisami.

Chrostek tukasz
Kierownik Wydziatu

/dokument podpisany elektronicznie/

Zatgczniki:
1. Opis Przedmiotu Zamdwienia,
2. Formularz oferty,
3. Wzér umowy,
4. Oswiadczenie Wykonawcy.
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Zatqcznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA
Zakup systemu bezpieczenstwa klasy SIEM Splunk Enterprise
1. Przedmiot zamoéwienia:

1.1.Dostawa licencji na oprogramowanie Splunk stuzgcego do przechowywania i zarzadzania logami
systemowymi oraz zarzadzania zdarzeniami i informacjami bezpieczeristwa, zwanego dalej SIEM
(Security Information and Event Management) lub system Splunk, obejmujgcego nastepujace licencje:

1.2.1 sztuka Splunk Enterprise - Term License with Standard Success Plan 5 GB/day,
1.3.1 sztuka Splunk Enterprise Security - Term License with Standard Success Plan 5 GB/day.

1.4. Licencje maja by¢ dostarczone w modelu subskrypcyjnym wraz z 12 miesieczng gwarancjg producenta
wazng od dnia podpisania przez Zamawiajgcego protokotu odbioru tych licencji.

1.5.Zamawiajgcy dopuszcza dostarczenie rozwigzania rOwnowaznego spetniajgcego wymagania wskazane
do Zatgczniku nr 1 do OPZ. W przypadku dostarczania oprogramowania réwnowaznego wzgledem
wyspecyfikowanego przez Zamawiajgcego w Opisie przedmiotu zamdwienia, Wykonawca musi na
swojg odpowiedzialnos¢ i swodj koszt udowodnié, ze dostarczane oprogramowanie spetnia wszystkie
wymagania i warunki okreslone w Opisie przedmiotu zamdwienia.

1.6.Zamawiajgcy dostarczy niezbedng infrastrukture i Srodowisko (serwery, systemy operacyjne, system
wirtualizacji) niezbedne na potrzeby instalacji systemu SIEM. Wykonawca dostarczy wszystkie
niezbedne licencje i komponenty do dziatania prawidtowego systemu SIEM, zgodnego z wymaganiami
Zatacznika nr 1.

2. Termin realizacji zamdwienia:
Dostawa licencji musi nastgpi¢ w terminie do 10 dni roboczych od zawarcia umowy.
3. Gwarancja producenta/Wykonawcy:
W ramach gwarancji producenta zapewnione] przez Wykonawce wymagany jest:
e dostep do aktualizacji oprogramowania;
e dostep do nowych wersji oprogramowania oraz poprawek;
e dostep do nowych sygnatur bezpieczenstwa;

e dostep do bazy wiedzy producenta.

6236

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




Zatacznik nr 1 do OPZ
Opis rozwigzania réwnowaznego

1. Zamawiajgcy dopuszcza dostarczenie rozwigzania rGwnowaznego zapewniajgcego, ze:

1.1. funkcjonalnosci rozwigzania réwnowaznego, ktéra nie moze by¢ gorsza od funkcjonalnosci
systemu klasy SIEM wymienionego w pkt 1.1 OPZ,

1.2. rozwigzanie réwnowazne nie moze zaktéci¢ pracy Srodowiska systemowo-programowego
Zamawiajgcego,

1.3. rozwigzanie réwnowazne musi w petni wspdtpracowad z systemami Zamawiajgcego, opartymi o
dotychczas uzytkowane oprogramowaniem i systemy informatyczne,

1.4. rozwigzanie rGwnowazne musi zapewniac petng, rownolegtg wspdtprace w czasie rzeczywistym i
petng funkcjonalng zamiennos¢ rozwigzania rdwnowaznego z wyspecyfikowanym systemem.

1.5. Oferowany system réwnowazny, musi by¢ rozwigzaniem istniejgcym na rynku co najmniej 5 lat,
pochodzacy z oficjalnego kanatu sprzedazy. Jako potwierdzenie spetnienia wymagania uznane
bedzie:

e zakwalifikowanie oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej
Gartner, dotyczacym rozwigzan klasy SIEM w obszarze lideréw (w raportach najbardziej
aktualnych na dzien sktadania ofert),

lub

e zakwalifikowanie oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej
Forrester Research Inc., dotyczgcym rozwigzan klasy Security Analytics Platforms w obszarze
lideréw (w raportach najbardziej aktualnych na dzien sktadania ofert).

1.6. Nie dopuszcza sie rozwigzan typu opensource oraz zawierajacych komponenty opensource.

2. Zamawiajgcy dopuszcza dostarczenie rozwigzania réwnowaznego spetniajgcego nastepujgce
wymagania:

2.1. Oferowany system, musi posiada¢ mozliwosc rozbudowy o dodatkowe moduty realizujgce funkcje
monitorowania infrastruktury IT oraz infrastruktury OT.

2.2. Oferowane dodatkowe moduty, dostepne w ramach platformy muszg by¢ sprawdzonymi
rozwigzaniami dostepnymi na rynku, co najmniej przez okres jednego roku przed faktem nabycia
licencji.

2.3. W przypadku zwiekszenia zapotrzebowania dowolnego modutu czy komponentu systemu na
zasoby systemowe, ktdore pozwolg zniwelowaé potencjalne problemy wydajnosciowe,
rozwigzanie powinno posiada¢ mozliwos¢ zwielokrotnienia poprzez rozbudowe (np.
zwielokrotnienia ilosci weztéw) bez koniecznosci zakupu dodatkowych modutéw, czy licenciji.

2.4. Oferowany system, musi mie¢ mozliwo$é wydajnego parsowania logédw co najmniej na poziomie
500 zdarzen na sekunde lub 5 GB dziennie.

2.5. Przekroczenie ww. parametréw nie moze skutkowac zadng utratg danych. System SIEM, powinien
informowac o takim przekroczeniu w postaci alarmu i informacji w interfejsie uzytkownika.

2.6. Rozbudowa systemu, poprzez dokupienie dodatkowych licencji musi umozliwia¢ powiekszenie
wydajnosci parsowania logow przez dokupienie na obstuge kolejnych zdarzen na sekunde lub GB

dziennie.
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2.7. System przechowywania danych logéw i zdarzen musi chroni¢ przed nieuprawnionym usunieciem
catosci lub czesci danych, raportéw i innych informacji oraz gwarantowac, ze dostep do nich maja
tylko uprawnieni, uwierzytelnieni uzytkownicy.

2.8. Podtaczona liczba urzadzen lub systemow, z ktdrych mozina pobiera¢ logi, nie moze byé
ograniczona, a system musi by¢ w stanie przetwarzac jednoczesnie zdarzenia z szybkoscig co
najmniej 500 zdarzen na sekunde.

2.9. Oferowany system, musi dziata¢ w czasie rzeczywistym i umozliwia¢ uzytkownikom modyfikacje
sposobu normalizacji danych w razie potrzeby (poprzez dodawanie nowych pdl, zmiane
przeznaczenia istniejgcych, zmiane ich nazwy, itp.) bez koniecznosci catkowitej przebudowy bazy
danych. System SIEM, musi obstugiwac jednoczesnie korzystanie z wielu metod normalizacji
logow.

2.10. Licencja systemu, nie moze ogranicza¢ liczby komponentéw gromadzacych oraz analizujgcych
logi.

2.11. Oferowany system, musi wspiera¢ mechanizm planowego przenoszenia danych na pamieci
masowe nizszego poziomu (np. inne, wolniejsze lub tansze w eksploatacji no$niki danych) na
podstawie czasu lub okresu.

2.12. Oferowany system, musi pozwala¢ na podtgczenie dodatkowej przestrzeni dyskowej na bazie
protokotu CIFS/NFS w celu przechowywania danych archiwalnych. Dane archiwalne powinny by¢
dostepne w systemie w analogiczny sposéb jak dane dostepne on-line z wykorzystaniem tej same;j
konsoli zarzadzania danymi.

2.13. Oferowany system, musi zapewnia¢ kontrole dostepu na poziomie RBAC (Role-Based Access
Control) w granulacji okreslonej na poziomie wartosci poszczegdlnych, identyfikowanych danych.

2.14. Licencja musi dopuszcza¢, dowolne ksztattowanie architektury systemu, w szczegdlnosci
stosowanie dowolnej liczby komponentéw poszczegdinych funkcji. Rozbudowa oferowanej
Platformy o kolejne elementy przetwarzajgce, analizujace, zbierajace, nie moze wigzac sie z
zadnymi kosztami licencyjnymi. Licencja nie moze tez ogranicza¢ w zaden sposob liczby
podtaczanych urzadzen.

2.15. Architektura systemu, musi dopuszczad rozdzielenie na osobne serwery funkcjonalnosci:
e warstwy analitycznej oraz interfejsu uzytkownika,
e przechowywania, wyszukiwania i zarzadzania bazg zebranych logéw,
e pobierania danych.

2.16. Oferowany system, musi umozliwia¢ tworzenie wtasnych, nieuwzglednionych przez producenta
w wersji bazowej systemu funkcjonalnosci zwigzanych z analizg danych, takich jak:

e dodatkowe funkcje analityczne,

e raporty,

e formularze,

e mechanizmy pobierania danych czy powiadomienia.

Realizacja tych funkcjonalnosci nie moze wymagac koniecznosci angazowania producenta i nie
moze naruszac praw autorskich.

2.17. Oferowany system, musi posiada¢ mozliwos¢ uruchomienia w architekturze zapewniajgcej
wysoka dostepnosc (HA).
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2.18. Oferowany system, musi umozliwia¢ wyszukiwanie zdarzern w logach/danych o zadanych
wartosciach pél, w oparciu o wyrazenia regularne (REGEX) lub gotowych wzorcéw wyboru np.:
adres IP zrédtowy/docelowy, port, protokét.

2.19. Wszystkie dostarczone licencje, musza mie¢ mozliwos¢ przenoszenia, tj. pozwala¢ na instalacje
dodatkowych instancji systemu SIEM oraz dowolne przypisywanie posiadanych licencji pomiedzy
tymi instancjami jak réwniez tgczenie w jedng wieksza instancje (np. w przypadku zakupu
kolejnych licencji) w przypadku kolejnych zakupow na kolejng dostawe licencji.

2.20. Oferowany system, musi zawierac co najmniej 100 stworzonych i dostarczonych przez producenta
oferowanego systemu, wbudowanych regut korelacyjnych dziatajgcych na danych ze zrédet logow

systemowych i aplikacyjnych. Reguty te powinny by¢ aktualizowane przez producenta oraz mie¢
mozliwos$¢ zarzadzania poprzez ich dodawanie, usuwanie oraz edycje.

2.21. Oferowany system, musi samodzielnie zarzadzac retencjg danych. Wymagana jest obstuga co
najmniej dwdch etapdw zycia danych: dane dostepne online i archiwalne. Z kazdym etapem
zwigzane jest miejsce przechowywania danych. Migracja danych musi nastepowad automatycznie
po okreslonym czasie (wiek danych) lub osiggnieciu okreslonej objetosci. Musi istnie¢ mozliwosc¢
stworzenia réznych schematéw retencji dla réznych typéw danych. System musi umozliwiaé
wydajng prace: uzytkownikéw przegladajacych zdarzenia i generujgcych raporty i wyszukiwania
dla zgromadzonych danych obejmujgcych minimum 90 dni. Po uptywie 90 dni system powinien
automatycznie przenosi¢ dane do wskazanego archiwum.

2.22. Oferowany system, musi byé odporny na ataki sieciowe. W tym celu niezbedne jest
zabezpieczenie/utwardzenie systemu obejmujgcy usuniecie niepotrzebnego/nieuzywanego
oprogramowania systemowego, kont uzytkownikéw, wytgczenia zbednych ustug oraz wtaczenia
filtrowania ruchu IP.

2.23. Oferowany system, musi umozliwia¢ wykorzystywanie w innych obszarach niz zarzadzanie
informacjg bezpieczenistwa w oparciu o wspdlne dane w szczegdlnosci w zakresie:

e Zbierania i analizy logow,
e Monitorowa ustug,
e Wydajnosci aplikacji.

2.24. Oferowane funkcjonalnosci, muszg mie¢ pokrycie w oficjalnie dostepnej dokumentacji
technicznej producenta, ktérg Wykonawca udostepni na zgdanie Zamawiajgcego wraz ze
wskazaniem punktéw odnoszgcych sie do danej funkcjonalnosci.

2.25. Oferowany system musi umozliwia¢ zaprojektowanie i wdrozenie przesytania, parsowania,
korelowania i przechowywania logdéw i innych danych z co najmniej nastepujacych typdéw zrodet:

e Systemy bezpieczenstwa,

e Systemy sieciowe i bezprzewodowe,

e Systemy operacyjne: Linux (wszystkie dystrybucje), Microsoft,
e Serwery: DNS, DHCP, WWW (Apache, IIS, Nginx),

e Systemy pocztowe: Microsoft,

e Ustugi katalogowe: Active Directory (AD), OpenLDAP,
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Bazy danych: Oracle, Microsoft SQL Server, MySQL, PostgradeSQL, Maria DB. Musi istnie¢
mozliwos¢ instalacji sterownikéw do innych typdéw baz danych w standardzie JDBC lub ODBC
(alternatywnie),

Systemy wirtualizacyjne: VMware, vSphere, Hyper-V,

Logi Windows Events (Application, Security, System i inne),

Logi z ruchu sieciowego wysytane poprzez NetFlow oraz IP Flow Information Export (IPFIX),

Logi z system kontroli dostepu.

Poprzez pozyskiwanie logow rozumie sie:

Pobieranie logéw i zapisywanie w bazie systemu SIEM,

Klasyfikacje zdarzen wg. typow (np. Zalogowanie uzytkownika, nawigzanie potgczenia, itp.).

Normalizacje logéw, czyli nadanie kontekstéw znaczeniowych dla poszczegélnych fragmentéw
logu, np. Username, source_ip, itp.

2.26. Oferowany system musi umozliwia¢ pobieranie logéw/danych zapisanych w plikach (dziennikach)
jak réwniez w postaci komunikatow wychwytywanych z portéw TCP/UDP oraz z wykorzystaniem
nastepujgcych mechanizméw:

Woysytanie logéw/danych ze zrédta systemu, na wskazany port TCP/UDP serwera, bedgcego
czescig wdrazanego systemu (np. Syslog),

System musi wspieraé zbieranie danych z formacie CEF oraz przyjmowanie logéw z Syslog
Relay,

Wskazanie w interfejsie uzytkownika wdrazanego systemu na znajdujacy sie lokalnie
plik/katalog,

Wykonywanie przez system zapytan SQL w zewnetrznych bazach danych i pobieranie
wynikow takich zapytan (alternatywnie musi istnie¢ mozliwo$¢ komunikacji z bazami w
standardzie JDBC lub ODBC),

Windows Management Instrumentation (WMI),
Pliki tekstowe,

Logi IMS, JMX,

Dane z systemdw wirtualizacji,

Dane z systemdéw kontenerowych,

Dane z systemdéw chmurowych,

Span port,

NetFlow v5 i v9, sFlow, jFlow, IPFIX,

Zbiory wskazane w katalogach.

2.27. Pobieranie danych z ww. protokotéw musi by¢ mozliwe bez wykorzystania agenta dla
monitorowanych urzadzen i serwerdw.

2.28. Oferowany system musi pozwala¢ na analize standardowych logéw infrastrukturalnych
generowanych przez systemy operacyjne, dostep webowy/proxy, systemy bezpieczenstwa,
urzadzenia sieciowe (routery, switche, punkty bezprzewodowe, itp.).
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2.29.

2.30.
2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

2.37.

2.38.

2.39.

2.40.

Oferowany system musi umozliwiaé parsowanie logdéw o dtugosci co najmniej 10 000 znakdéw oraz
zawierajgcych wiecej niz jedna linie.

Oferowany system musi umozliwiaé tworzenie bazy definicji formatéw logdw.

Oferowany system musi pozwala¢ na modyfikacje mechanizmodw klasyfikacji i normalizacji logéw
dostarczonych razem z produktem (otwarty kod dostarczonych mechanizméw normalizacji).
Aktualizacje oprogramowania nie mogg nadpisywacé¢ ww. modyfikacji.

Oferowany system musi pozwala¢ na analize niestandardowych logéw, takich jak: logi
wygenerowane przez oprogramowanie dedykowane, przez aplikacje wtasne (autorskie) lub
utworzone przez uzytkownikow.

Oferowany system musi umozliwia¢ integracje danych gromadzonych z réznych zrddet: aplikacji,
baz uzytkownikéw, w tym katalogu Active Directory. Dane powinny by¢ dostepne jako spdéjna
informacja na poziomie interfejsu analitycznego systemu.

Oferowany system musi umozliwia¢ stosowanie agentéw na monitorowanych serwerach i
stacjach roboczych. Agent musi réwniez umozliwiaé pobieranie informacji zaréwno z systemu, na
ktorym zostat zainstalowany, jak réwniez z zewnetrznych systeméw (np. w celu obstuzenia logéw
w lokalizacjach zdalnych). Konfiguracja agenta, po podtgczeniu do serwera zarzadzajgcego musi
odbywac sie centralnie. Agent musi zapewnia¢ mozliwos¢ szyfrowania i uwierzytelnienia
komunikacji z serwerem centralnym.

Oferowany system musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie uzywania
systemu (np. dodanie nowych pdl, zmiane znaczenia lub nazwy istniejgcych, itp.) bez koniecznosci
przeprowadzenia ponownego odbudowywania bazy danych. System musi pozwala¢ na
rownolegte uzywanie réznych sposobéw normalizacji logow.

Reguty korelacji powinny byé tworzone i zarzagdzane w interfejsie systemu, bez potrzeby uzycia
dodatkowych narzedzi firm trzecich.

Oferowany system musi umozliwia¢ obstuge logéw w formacie XML, CEF, JSON bez koniecznosci
tworzenia parserow. Nazwy pdél powinny by¢ okreslone zgodnie z ich strukturg (XML, CEF, JSON).

Oferowany system musi umozliwia¢ obstuge logow w formacie CSV bez koniecznosci tworzenia
parseréw. Nazwy pdl powinny by¢ wierszem nagtéwkowym CSV. Musi istnie¢ mozliwosé obstugi
réznych delimiteréw (przecinek, kropka, S$rednik, tabulator, itp.) oraz wartosci pdl w
cudzystowach.

Proces odpowiedzialny za parsowanie logdw musi analizowa¢ poszczegdlne logi/dane i
wyszukiwac w nich informacje o logowanym zdarzeniu, miedzy innymi:

e Dataiczas zdarzenia,

e Nazwa uzytkownika,

e Nazwa systemu logujacego,
e Nazwa/adres IP systemu,

e Nazwa zrddta logow,

e Rodzaj zdarzenia (np. zalogowanie/wylogowanie/zablokowanie uzytkownika,
przepuszczenie/zablokowanie ruchu sieciowego, wykrycie szkodliwego kodu, itp.).

Oferowany system musi wspiera¢ geolokalizacje zdarzen na bazie adreséw IP. Dane
geolokalizacyjne (np. kraj) majg stuzy¢ w narzedziu do prezentacji na mapie, jak réowniez
umozliwiac¢ ich wykorzystywanie w wyszukiwaniu wartosci pdl oraz w regutach korelacyjnych.
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2.42.

2.43.

2.44.

2.45.

2.46.

2.47.

2.48.

2.49

. Oferowany system musi umozliwia¢ analize logéw w réznych jezykach, w tym co najmniej w
jezyku angielskim i polskim. Znaki w logach zrédtowych kodowane przy uzyciu réznych stron
kodowych musza by¢ konwertowane do wspdlnego kodowania (preferowane UTF8 lub UTF16).

Oferowany system musi umozliwia¢ wykrywanie sytuacji niestandardowej niezgodnej z
poprzednio zarejestrowanym wzorcem (np. w celu wykrycia ataku DoS/DDoS, wykrycia
wewnetrznego ruchu sieciowego, niewystepujgcej wczesniej aplikacji, pojawienia sie nowego
uzytkownika, itp.).

W celu ograniczenia zajetosci przestrzeni dyskowej, dane wzbogacajgce nie mogg byc
przechowywane razem z logami, a wzbogacenie powinno odbywac¢ w locie, w trakcie odczytu
danych ze zrédet zewnetrznych, a nie w trakcie zapisu.

Oferowany system musi umozliwia¢ przegladanie (w jednej konsoli systemu) logéw
pobieranych/dostarczanych do systemu oraz sprawdzania statusu potgczenia (przepuszczenie,
zablokowanie) w celu unikniecia koniecznosci logowania sie do kazdego monitorowanego
systemu osobno. Filtrowanie w czasie rzeczywistym musi dopuszcza¢ wyszukiwanie informacji za
pomocyg wyrazen regularnych (REGEX) lub gotowych wzorcéw, np.: adres IP zrodtowy/docelowy,
port, protokét.

Oferowany system musi umozliwiaé alarmowanie i raportowanie o anomaliach statystycznych dla
docelowych parametréw liczbowych zawartych w logach polegajgc na odchyleniu w stosunku do
wartosci przewidywanych (zaréwno w gére, jak i w dét) z uwzglednieniem sezonowosci (np. réznic
wynikajacych z pory dnia, czy tygodnia).

Oferowany system musi umozliwia¢ tatwe i samodzielne tworzenie regut parsowania
logéw/danych, tworzenie widokéw/raportow kolejnych/nowych dowolnych zrédet danych przez
pracownikéw Zamawiajgcego.

Oferowany system musi posiada¢ mozliwos¢ tworzenia wielu typéw raportéw generowanych
zgodnie z kryteriami ustalonymi przez administratorow oraz na podstawie predefiniowanych
wzorcow (raportéw). Raporty muszg byé tworzone w wielu formatach — minimum PDF, CSV, JPG.

Oferowany system musi posiada¢ predefiniowane widoki dedykowane dla specjalistow
odpowiedzialnych za poszczegdlne obszary bezpieczenstwa, np.:

e  Wykrywanie i przeciwdziatanie ztosliwemu oprogramowaniu,

e  Wykrywanie i obstuga podatnosci,

e Analiza ruchu sieciowego,

e Analiza oraz $ledzenie wykorzystywanych portéw i protokotéw sieciowych,

e Analiza oraz sledzenie aktualizacji oprogramowania w ramach organizacji,

e Analiza i $ledzenie uprawnien dostepu.

. Zestaw funkcjonalnosci analitycznych musi uwzglednia¢ co najmniej nastepujgce funkcje:

e Statystyki typu suma, $rednia, mediana, odchylenie standardowe, najstarszy, najnowszy dla
zadanego klucza (np. sredni godzinny wolumen danych dla adresu Zzrédtowego),

e Funkcje wykrywania anomalii dla dowolnych parametréw zawartych w logach, a nie tylko
parametréw ruchu sieciowego,

e System musi wykrywac rzadkie wystgpienia wartosci i zdarzen w okreslonym podzbiorze,
e Budowanie korelacji w oparciu o zdarzenia zawierajace jednakowe wartosci danych pdl,
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2.50

2.51

2.52

2.53.

2.54.

2.55.

2.56.

2.57.

2.58.

e Badanie zmian wartosci danego pola i alarmowanie lub raportowanie w oparciu o zmiane tej
wartosci (np. wzrost liczby niepoprawnych zalogowan o 50%).

. Komponenty oferowanego systemu w obszarze analityki biznesowej, raportowania, monitoringu

infrastruktury teleinformatycznej oraz zarzadzania i monitoringu logéw systemowych i
aplikacyjnych nie muszg pochodzi¢ od jednego producenta, jednak nie mogg to by¢ rozwigzania
opensource oraz zawierajgcych komponenty opensource.

. Oferowany system musi wspiera¢ prace uzytkownikdw w rdéznych rolach i w nastepujgcych

obszarach:
e Analiza zdarzen w obszarze bezpieczenstwa teleinformatycznego,

e Analiza pracy systemdéw informatycznych w zakresie wydajnosci i awarii systemow
informatycznych w zakresie wydajnosci i awarii systemow/urzadzen teleinformatycznych,

e Analiza pracy aplikacji wtasnych (autorskich) lub utworzonych przez uzytkownikow.

. Oferowany system musi umozliwia¢ tworzenie regut korelacyjnych o dtugim okresie dziatania

(czas pomiedzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen powigzanych ze
sobg). Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza dostepnoscig danych
w systemie.

Oferowany system musi zapewniaé rozliczalnos¢ dziatan uzytkownikéw, w szczegdlnosci
rejestrowanie dostepu do przetwarzanych logéw/danych, takze jednoczesng prace analityczng,
dla co najmniej 10 uzytkownikdéw. Licencja powinna uwzglednia¢ mozliwosé utworzenia kont w
systemie dla co najmniej 25 uzytkownikow. Uzytkownicy z przypisanymi réznymi rolami, powinni
mie¢ odseparowane srodowiska.

Oferowany system musi posiada¢c mozliwo$¢ rozbudowy funkcjonalnosci o wizualizacje
dostarczane przez zewnetrzne biblioteki komercyjne lub dostepne na zasadzie otwartego kodu.
Musi istnie¢ mozliwos¢ umieszczania takich wizualizacji na standardowych dashboardach
systemu.

Oferowany system musi posiada¢ mozliwos¢ tworzenia interaktywnych dashboardéw
zawierajgcych elementy interfejsu uzytkownika takie jak np. pola tekstowe, listy wyboru,
checkbox, itp. Pozwalajgce na parametryzowanie wyswietlanych informacji. Musi istniec
mozliwos$¢ tworzenia ich bez koniecznosci programowania (z wykorzystaniem narzedzi
graficznych).

Oferowany system musi posiada¢ mozliwo$¢ definiowania akcji typu drill down powigzanych z
réoznymi typami zdarzen oraz pdl. Dostepne akcje powinny obejmowac zewnetrzny URL lub
raport/dashboard w samym systemie. Dla zewnetrznych URL musi istnie¢ mozliwos¢ przekazania
parametru lub parametréw na podstawie wartosci pét, ktérych dotyczy akcja drill down. Musi
istnie¢ mozliwos¢ przekazania parametrow metodami GET i POST.

Oferowany system musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie oraz
powiadomienia administratoréw. Musi istnie¢ mozliwos¢ wysytania e-mail oraz mozliwosc
konfigurowania innych akcji w postaci skryptow, do ktérych moze by¢ przekazana dowolna liczba
argumentow na podstawie tresci alarmu.

Komunikacja uzytkownika z systemem SIEM, musi odbywac sie przy uzyciu przegladarki
internetowej (wsparcie, dla co najmniej Microsoft Edge, Firefox, Chrome). Nie jest dopuszczalne
wymaganie instalacji jakiegokolwiek dedykowanego oprogramowania klienckiego na stacjach
roboczych uzytkownikow w tym wtyczek i Srodowisk uruchomieniowych w rodzaju Adobe Flash,
Java lub Microsoft Silverlight.
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2.59. Oferowany system musi umozliwiaé komunikacje z nim za pomocg urzgdzen mobilnych Apple I0S
i Google Android, i pozwala¢ na integracje alarméw z powiadomieniami na ww. urzadzenia.

2.60. Oferowany system musi posiadaé¢ zaimplementowane mechanizmy automatycznej kontroli
wtasnego stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci (ang. healthcheck).

2.61. Oferowany system musi utrzymywaé szczegdtowy log audytowy rejestrujgcy co najmniej
nastepujgce operacje administratoréw — logowanie/wylogowywanie, uruchamianie zapytania i
zmiany konfiguracji systemu SIEM.

2.62. Oferowany system musi umozliwia¢ uwierzytelnienie oraz szyfrowanie potgczenia miedzy
komponentami systemu SIEM.

2.63. W przypadku zaoferowania Zamawiajgcemu systemu SIEM budowanego w oparciu o rozwigzanie
techniczne typu appliance, dostarczony appliance musi posiada¢ mozliwos¢ odpowiedniego
zwiekszenia wydajnosci do parsowania logéw/danych, ktérych wielko$¢ moze dojsé do 20 GB
dziennie lub 2000 zdarzen na sekunde, nie moze wtedy dochodzi¢ do utraty logéow/danych.
Zamawiajacy przewiduje 3 krotny wzrost zapotrzebowania wydajnosci rozwigzania w okresie
eksploatacji i oferowany w takim przypadku appliance nie moze uniemozliwiaé osiggniecie tego
celu. Zdarzenia musza byé przechowywane na oferowanym appliance, przez co najmniej 12
miesiecy.

3. Rozwigzanie rownowazne zastosowane przez Wykonawce nie moze w momencie skfadania przez
niego oferty miec statusu zakoniczenia wsparcia technicznego producenta. Niedopuszczalne jest
zastosowanie rozwigzania rownowaznego, dla ktérego producent ogtosit zakoriczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie rozwigzania
rownowaznego, dla ktérego producent oprogramowania wspoéfpracujgcego ogtlosit zaprzestanie
wsparcia w Jego nowszych wersjach.
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Zatqcznik nr 2 do Zapytania ofertowego

FORMULARZ OFERTOWY

na: ,Zakup systemu bezpieczeristwa klasy SIEM Splunk Enterprise”, znak sprawy WRZ.270.275.2023

1. Nazwa (firma) oraz adres Wykonawcy.

2. Cena Wykonawcy za realizacje catosci przedmiotu zamodwienia (w tym podatek VAT), w tym:

N N Informacja o Liczba Cena Cena taczna
;zwa ¢ f azwa rozwigzaniu sztuk | jednostkowa | (liczba x cena
producenta oferowanego T S R—— jednostkowa)
Lp. | dostarczanych | produktu/syste .
. .. . . mowanie/kontrakt
licencji na mu/licencji serwisowy/parametr
system SIEM u p
y techniczne
1. 1
2. 1
RAZEM

3. Oswiadczamy, 7e wynagrodzenie Wykonawcy okreslone w pkt. 2 uwzglednia wszystkie koszty

zwiazane z realizacjg zamodwienia.

4. Oferujemy termin realizacji zamdwienia: zgodnie z § 2 Wzoru Umowy.

5. Pfatnosé: zgodnie z § 3 Wzoru Umowy.

6. Uwazamy sie za zwigzanych niniejszg ofertg przez okres 30 dni od uptywu terminu sktadania ofert.

7. Oswiadczam, ze zapoznatem sie z Zapytaniem ofertowym i uznaje sie zwigzany okreslonymi w nim

postanowieniami.

8. Oswiadczam, iz spetniam warunki okreslone w Zapytaniu ofertowym, w Opisie przedmiotu

zamowienia oraz Wzorze umowy, ktore stanowig Zataczniki nr 1 i 3 do Zapytania ofertowego.

9. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?! wobec

0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania

sie 0 udzielenie zamdwienia publicznego w niniejszym postepowaniu.?

10. Oswiadczam, iz zapoznatem sie z Opisem przedmiotu zamodwienia oraz wymogami okre$lonymi

w Zapytaniu ofertowym oraz jego zatgcznikach i nie wnosze do nich zadnych zastrzezen.

1 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzadzenie o ochronie danych) (RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
2 W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytgczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia wykonawca nie skiada
(usuniecie treSci o$wiadczenia np. przez jego wykreslenie).

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa
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11. Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowaé do:

IMi€ i NAZWISKO: . ..ccveeete e, ,
F N =S N ,
Telefon: e ,

)
(podpis Wykonawcy lub osoby
uprawnionej do jego reprezentowania)
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Zatacznik nr 3 do Zapytania ofertowego
UMOWA
Cez/.../2023

Zawarta w Warszawie w dniu okreslonym w § 15 ust. 8 pomiedzy:

Skarbem Panstwa — Ministerstwem Zdrowia, ul. Miodowa 15, 00-952 Warszawa, NIP: 5251918554,
zwanym dalej ,Ministerstwem Zdrowia” lub ,,Zamawiajacym”, ,,Stronq”

w imieniu ktérego dziata na podstawie Petnomocnictwa udzielonego przez Dyrektora Generalnego
Ministerstwa Zdrowia,:

.................................. , Dyrektor Centrum e - Zdrowia,

Adres do korespondencji: Centrum e-Zdrowia, ul. Stanistawa Dubois 5A, 00-184 Warszawa,

zwanym dalej ,Wykonawcg”,

reprezentowanym przez:

zwanymi dalej tgcznie ,,Stronami”.

Po przeprowadzeniu postepowania o udzielenie zamdwienia publicznego nr .............. zostata zawarta

umowa (zwana dalej ,,Umow3g”) o nastepujacej tresci:

Terminom lub zwrotom uzytym w niniejszej Umowie, Strony przyznajg nastepujace znaczenie:

Termin Definicja

Aktualizacja Wszelkie poprawki i nowelizacje (nowe wersje Systemu), w szczegdlnosci
wprowadzajgce nowe lub zmienione jego funkcje, rozszerzajace jego
zakres funkcjonalny, usuwajgce Btedy, Btedy Krytyczne oraz Usterki,
zwiekszajace jego bezpieczenstwo, dostosowujgce do zmian w prawie,

opracowane przez producenta Rozwigzania.

Btad sytuacja, inna niz Btad Krytyczny Ilub Usterka, polegajaca na
funkcjonowaniu Systemu niezgodnie z Dokumentacjg oraz kazda sytuacja,

w ktérej wystepuje spadek wydajnosci do nie wiecej niz 50% pojemnosci
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lub funkcjonalnosci sprzetu lub Oprogramowania.

Bfad Krytyczny

sytuacja, inna niz Btad lub Usterka, polegajaca na niefunkcjonowaniu
Systemu: (i) powodujgca brak mozliwosci uruchomienia lub zawieszanie
sie pracy Systemu lub (ii) skutkujgca techniczng niespdjnoscig w bazie
danych, lub (iii) skutkujgca zaburzeniami w integralnosci danych lub (iv)
powodujgca spadek wydajnosci Systemu o 50% lub wiecej w stosunku

do jego nominalnej wydajnosci;

Dzien

dzien kalendarzowy, jezeli Umowa nie stanowi wyraznie inaczej, terminy
w niej okreslone liczone sg w Dniach. Celem unikniecia watpliwosci Strony
potwierdzajg, ze w przypadku gdy Umowa postuguje sie pojeciem dnia
bez wyraznego wskazania, iz jest to Dzier Roboczy, to rozumie sie przez

to Dzien;

Dni Robocze

dzien od poniedziatku do pigtku w godzinach 8:00 — 16:00, z wytgczeniem

dni ustawowo wolnych od pracy oraz dni wolnych u Zamawiajgcego

Dostawa Oprogramowania

dostarczenie Oprogramowania oraz udzielenie licencji, dokumentdéw lub

informacji, zgodnie z Umowg

Udzielenie = Zamawiajacemu

prawa do korzystania

Oprogramowania (licencja)

z

udzielenie Zamawiajgcemu licencji na Oprogramowanie na warunkach
okreslonych w § 10 Umowy lub nabycie przez Wykonawce od podmiotu
trzeciego na rzecz Zamawiajgcego licencji na warunkach okreslonych

w § 10 Umowy i przekazanie ich Zamawiajgcemu

Podwykonawca

kazdy podmiot, ktéremu Wykonawca zleca wykonanie jakichkolwiek

czesci lub Swiadczen w ramach Przedmiotu Umowy

Obejscie

przywrécenie funkcjonowania danego elementu Systemu poprzez
zneutralizowanie uciazliwosci danego Bfedu, Btedu Krytycznego lub
Usterki i doprowadzenie do sytuacji, w ktérej mozliwe jest wykonanie
okreslonego procesu w Systemie, ktéra jednak nie jest normalnym
dziataniem Systemu. W szczegdlnosci jako Obejscie traktuje sie sytuacje,
gdy System dziata ponizej oczekiwan wynikajgcych z Dokumentacji, a
Obejscie pozwala realizowaé wszystkie procesy biznesowe zwigzane z
prawidtowym dziataniem Systemu, jednak wymaga podejmowania przez
uzytkownikéw Systemu innych, dodatkowych czynnosci. Kazdorazowe
zastosowanie Obejscia wymaga uprzedniej akceptacji Zamawiajgcego;

Centrum e-Zdrowia
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Oprogramowanie oprogramowanie, o ktérym mowa w § 1 ust. 1 pkt 1 Umowy;

Usterka

sytuacja, inna niz Bfad Krytyczny lub Btad, polegajgca na funkcjonowaniu
Systemu niezgodnie z Dokumentacjg, nieograniczajgca zakresu
funkcjonalnego Systemu, lecz utrudniajgca prace uzytkownikom

i administratorom;

Usuniecie Btedu Krytycznego /

przywrdcenie funkcjonalnosci Systemu po wystgpieniu Btedu Krytycznego

Btedu / Usterki / Btedu / Usterki, do stanu sprzed wystapienia Btedu Krytycznego / Btedu

/ Usterki.

§1.

Przedmiot Umowy

1. Przedmiotem Umowy jest:

1)

2)

Dostawa Oprogramowania na system klasy SIEM (dalej ,,Oprogramowanie”) wraz z udzieleniem
Zamawiajgcemu prawa do korzystania z Oprogramowania (licencja) oraz pakietow
supportowych dla Splunk Enterprise 5 GB/day oraz Splunk Enterprise Security 5 GB/day

zapewnienie gwarancji producenta na dostarczone i odebrane Oprogramowanie na zasadach

opisanych w § 11.

2. Przedmiot umowy bedzie realizowany na zasadach okres$lonych w Umowie, Opisie Przedmiotu

Zamoéwienia stanowigcym Zatacznik nr 1 do Umowy oraz Ofercie Wykonawcy stanowigcej Zatgcznik nr

2 do Umowy, majac na uwadze Procedure Bezpieczenstwa informacji dla Wykonawcy stanowigcg

zatgcznik nr 4 do Umowy.

§2.

Termin realizacji Przedmiotu Umowy

1. Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy, o ktéorym mowa w § 1 ust. 1 pkt 1 w

terminie do 10 Dni Roboczych od dnia zawarcia Umowy poprzez zapewnienie dostepu do

spersonalizowanej strony pozwalajgcej upowaznionym ze strony Zamawiajgcego osobom na:

1) pobieranie Oprogramowania;
2) pobieranie kluczy aktywacyjnych do Oprogramowania;

3) sprawdzanie liczby zakupionych licencji w wykazie Oprogramowania.

2. Po dziewieddziesieciu (90) dniach od wygasniecia Umowy lub jej zakorczenia na jakiejkolwiek

podstawie, w tym w wyniku odstgpienia, wypowiedzenia, rozwigzania, Wykonawca zapewni mozliwos$¢
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wyfaczenia konta Zamawiajacego na spersonalizowanej stronie, o ktérej mowa w ust. 1 i trwate
usuniecie jego danych.
. Wykonawca zobowigzuje sie do zapewnienia 12 miesiecznej gwarancji producenta na dostarczone
Oprogramowanie od dnia jego odebrania przez Zamawiajgcego.
. Licencja na dostarczone Oprogramowanie obowigzuje przez okres 12 miesiecy od dnia odebrania
Oprogramowania przez Zamawiajgcego.
§3

Wynagrodzenie
. Wynagrodzenie Wykonawcy za wykonanie przedmiotu Umowy, obejmujgce wszelkie obcigzenia
zwigzane z realizacja Umowy w tym w szczegdlnosci: licencje, gwarancje producenta, pakiety
supportowe, wydatki, optaty i podatki, w tym podatek od towardw i ustug (VAT) wynosi .................
ztotych brutto (stownie: ......ccoeeeevecierieecienes /100 ztotych brutto).
. Wynagrodzenie bedzie ptatne na podstawie prawidtowo wystawionej przez Wykonawce faktury, w
terminie 30 dni od daty jej doreczenia Zamawiajgcemu, na numer rachunku bankowego Wykonawcy
podany na fakturze.
. Podstawg wystawienia faktury przez Wykonawce jest zaakceptowany i podpisany przez przedstawicieli
Stron Protokdt Odbioru wnioskujacy o rozliczenie finansowe.
. Za dzien zaptaty wynagrodzenia uwazany bedzie dzien uznania naleznosci na rachunku bankowym
Wykonawcy.
. Wykonawca zobowigzuje sie do przestania prawidtowo wystawionej faktury w postaci elektronicznej
lub papierowej na odpowiedni adres Zamawiajgcego wskazany w § 7 ust. 3 pkt 1 lub w sposéb okreslony
w ust. 6.
. Zamawiajacy odbierze od Wykonawcy ustrukturyzowang fakture elektroniczng zwigzang z realizacjg
Umowy, za posrednictwem systemu teleinformatycznego, o ktérym mowa w ustawie z dnia 9 listopada
2018 roku o elektronicznym fakturowaniu w zamdwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020, poz. 1666). Wykonawca
nie jest obowigzany do wysytania ustrukturyzowanej faktury elektronicznej do Zamawiajgcego za
posrednictwem ww. platformy.
. Wykonawca nie moze dokona¢ cesji lub obcigza¢ swoich naleznosci wynikajacych z Umowy bez
uprzedniej zgody Zamawiajgcego w formie pisemnej pod rygorem niewaznosci.
. W przypadku, kiedy przepisy prawa tego wymagajg w stosunku do Wykonawcy, Wykonawca
oswiadcza, ze wskazany przez niego rachunek jest rachunkiem, dla ktérego zgodnie z przepisami prawa

bank prowadzi rachunek VAT oraz ze wskazany przez niego rachunek widnieje w wykazie podmiotow
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zarejestrowanych jako podatnicy VAT prowadzonym przez Szefa Krajowej Administracji Skarbowej.
W sytuacji wskazanej w zdaniu poprzedzajgcym, bez uszczerbku dla przepiséw prawa, Zamawiajgcy
dokona ptatnosci jedynie na rachunek spetniajgcy wymogi wskazane w zdaniu poprzedzajgcym.
§4
Oswiadczenia Stron
Wykonawca oswiadcza, ze posiada wiedze i dysponuje wszelkimi niezbednymi informacjami oraz
pozwoleniami wymaganymi przez przepisy prawa w dziedzinach zwigzanych z wykonaniem Umowy, a
takze dysponuje odpowiednim personelem i sSrodkami dla realizacji niniejszej Umowy.
Wykonawca oswiadcza, ze jest uprawniony do udzielania licencji/sublicencji na dostarczane
Oprogramowania lub dystrybucji jego egzemplarzy i niniejsza Umowa nie narusza prawem
chronionych débr osobistych, jak i majatkowych oséb trzecich, ani tez praw na dobrach
niematerialnych, w szczegdlnosci: praw autorskich, pokrewnych, praw wtasnosci przemystowej oraz
ze przejmuje wytaczng odpowiedzialnosé¢ za wszelkie szkody, jakie mogg powstac w zwigzku
z uzywaniem Oprogramowania.
Wykonawca oswiadcza, ze wykonanie niniejszej Umowy nie bedzie prowadzi¢ do wypetnienia
przestanek czynu nieuczciwej konkurencji, w szczegdlnosci nie stanowi naruszenia tajemnicy
przedsiebiorstwa osoby trzecie;j.
Wykonawca oswiadcza, ze wszelkie dane i informacje uzyskane przez Zamawiajgcego w wyniku
wykonania Umowy, nie sg objete tajemnicg przedsiebiorstwa Wykonawcy i jego kontrahentéw.
Wykonawca jest zobowigzany do uzyskania uprzedniej zgody Zamawiajgcego na skorzystanie z
podwykonawcy (osoby trzeciej) w celu realizacji Umowy lub poszczegdlnych swiadczen w jej ramach.
Zamawiajgcy jako administrator danych, w rozumieniu art. 4 pkt 7 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej ,RODO” )
informuje, ze dane osobowe Wykonawcy oraz personelu Wykonawcy bedg przetwarzane w celach
realizacji Umowy w zakresie niezbednym do jej wykonania. Dane bedg udostepniane podmiotom
upowaznionym na podstawie przepisdw prawa. Wykonawcy oraz personelowi Wykonawcy
przystuguje prawo dostepu do tresci swoich danych oraz ich poprawiania.
Wykonawca jest zobowigzany do wykonania obowigzku informacyjnego wskazanego w art. 13 RODO
wobec personelu Wykonawcy zgodnie z informacjami zamieszczonymi pod adresem
https://cez.gov.pl/pl/rodo#ftanchorn2.

Informacja o przetwarzaniu danych osobowych pracownikéw i wspétpracownikéw Zamawiajgcego
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https://cez.gov.pl/pl/rodo#anchorn2.

przez Wykonawce w celu realizacji Umowy  znajduje sie pod adresem:

https:// e / Informacja o przetwarzaniu danych osobowych pracownikéw i

wspotpracownikéw Zamawiajgcego przez Wykonawce w celu realizacji Umowy stanowi zatgcznik nr

53.

§5
Dostawa Oprogramowania

1. Oprogramowanie zostanie dostarczone drogg elektroniczng poprzez dostep do strony internetowej
zawierajgcej dane Oprogramowanie.

2. Wykonawca jest zobowigzany do dostarczania drogg elektroniczng dokumentéw lub informacji
potwierdzajgcych udzielenie przez producenta Oprogramowania Zamawiajagcemu licencji na okres
wskazany w § 2 ust. 4.

3. Dostawa i wszelkie czynnosci z nig zwigzane realizowane bedga przez Wykonawce w Dni Robocze.

4. Wykonawca jest zobowigzany do zapewnienia dostepu dla Zamawiajgcego pod wskazanym adresem
internetowym ........ w celu pobrania Oprogramowania drogg elektroniczna.

§7
Czynnosci odbioru

1. W terminie 1 Dnia Roboczego od dokonania dostawy Oprogramowania przez Wykonawce,
Zamawiajgcy dokona odbioru Oprogramowania, polegajgcego na ilosciowym przyjeciu dostawy wedtug
specyfikacji, weryfikacji dokumentéw licencyjnych oraz sprawdzeniu objecia Oprogramowania
gwarancjg producenta na caty okres wskazany w § 2 ust. 3 - co zostanie potwierdzone podpisaniem
przez Zamawiajgcego Protokotu Odbioru wnioskujacego o rozliczenie finansowe, ktérego wzor stanowi
Zatgcznik nr 3 do Umowy.

2. W przypadku zastrzezen dotyczacych dostawy Oprogramowania lub dokumentéw, Zamawiajacy
odmoéwi dokonania odbioru, a Wykonawca bedzie zobowigzany do uwzglednienia wszystkich
zastrzezen Zamawiajgcego w terminie 2 Dni Roboczych, po uptywie ktérego Wykonawca przedstawi
przedmiot Umowy do ponownego odbioru. Procedura odbioru przedmiotu Umowy, o ktérej mowa w
niniejszym ustepie bedzie powtarzana do momentu uwzglednienia przez Wykonawce wszystkich
zastrzezen Zamawiajgcego. Terminem nalezytej realizacji Przedmiotu Umowy bedzie termin
przedtozenia do odbioru w razie braku zastrzezen Zamawiajgcego i dokonania odbioru (podpisanie
Protokotu Odbioru wnioskujgcego o rozliczenie finansowe).

3. Zastrzezenia, o ktérych mowa w ust. 2, Zamawiajacy bedzie przekazywat Wykonawcy na adres e-mail

3 Do wyboru przez Wykonawce na etapie podpisania umowy.
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okreslony w § 7 ust. 2. Podpisanie Protokotu Odbioru wnioskujgcego o rozliczenie finansowe nie moze
nastgpié przed uwzglednieniem wszystkich zastrzezen Zamawiajgcego.

3. Uwzglednienie przez Wykonawce zastrzezen do przedmiotu Umowy nastepuje na wytgczny koszt
i ryzyko Wykonawcy.

4. W przypadku gdy w trakcie trwania gwarancji okaze sie, ze Wykonawca nie zapewnia gwarancji
producenta Oprogramowania na caty okres wskazany w § 2 ust. 3 zostanie naliczona kara zgodnie z § 8
ust. 3.

§7
Komunikacja

1. Do wspodtpracy z Wykonawcy i koordynacji realizacji przedmiotu Umowy oraz do podpisywania

Protokotéw Odbioru, z zastrzezeniem ust. 6, upowaznione s3 nastepujace osoby ze strony

Zamawiajgcego:

1) e ytel i, ,e-mail e, @cez.gov.pl
lub
2) e, ytel ,e-mail o, @cez.gov.pl

2. Do wspdtpracy z Zamawiajgcym i koordynacji realizacji przedmiotu Umowy, w tym do podpisywania

Protokotéw Odbioru, upowaznione sg nastepujgce osoby ze strony Wykonawcy:

1) e, stel e ,e-mail: e, @......
lub
) stel e ,e-mail: e, @.......

3. W przypadku korespondencji Stron w postaci elektronicznej lub papierowej, bedzie ona przesytana:
1) do Zamawiajgcego na nastepujacy adres: Centrum e-Zdrowia, ul. Stanistawa Dubois 5A, 00-184

Warszawa lub kancelaria@cez.gov.pl

2) do Wykonawcy na nastepujacy adres: ...c.eeeue..

4. Kazda ze Stron zobowigzuje sie zawiadomi¢ drugg Strone w przypadku zmiany danych, o ktérych mowa
w ust. 1- 3. Zmiana taka nie stanowi zmiany Umowy i nie wymaga aneksu, staje sie skuteczna z chwilg
powiadomienia o niej drugiej Strony w formie pisemnej lub elektronicznej.

5. Oswiadczenia w przedmiocie odstgpienia od Umowy, rozwigzania Umowy, wypowiedzenia Umowy lub
natozenia kary umownej wymagajg formy pisemnej pod rygorem niewaznosci.

6. Strony oswiadczajg, ze osoby wskazane w ust. 1 i 2 nie sg uprawnione do zmiany, rozwigzania lub
odstgpienia od Umowy, chyba ze dziatajg na podstawie odrebnego upowaznienia udzielonego przez

osobe uprawniong do reprezentacji danej Strony.
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§8
Kary Umowne

1. W przypadku odstgpienia od Umowy, rozwigzania Umowy lub wypowiedzenia Umowy przez
Zamawiajgcego lub Wykonawce z przyczyn lezgcych po stronie Wykonawcy, Wykonawca zapfaci
Zamawiajgcemu kare umowng w wysokosci 15% tgcznego maksymalnego wynagrodzenia, o ktérym
mowa w § 3 ust. 1.

2. W przypadku niezapewnienia przez Wykonawce gwarancji producenta Oprogramowania na caty okres
wskazany w § 2 ust. 3 lub niezapewnienia waznosci licencji przez okres przewidziany w § 2 ust. 4, lub
w przypadku braku mozliwosci ich weryfikacji przez Zamawiajgcego u producenta Oprogramowania
Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 1% wartosci Oprogramowania dla
ktérego nie bedzie zapewniona gwarancja producenta lub waznos¢ licencji lub nie bedzie mozliwa jej
weryfikacja u producenta, za kazdy rozpoczety dzierh nienalezytej realizacji Umowy w powyzszym
zakresie, nie wiecej jednak niz 30 % tej wartosci.

3. W przypadku niedotrzymania terminu, o ktérym mowa w § 2 ust. 1, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 1 % maksymalnego wynagrodzenia, o ktérym mowa w §
3 ust. 1 za kazdy rozpoczety dzien zwtoki, nie wiecej jednak niz 15 % tego wynagrodzenia.

4. W przypadku zwtoki w stosunku do termindw realizacji Gwarancji, okreslonych w § 11, Zamawiajacy
moze dochodzi¢ zaptaty przez Wykonawce nastepujacych kar umownych:

1) kary umownej z tytutu zwtoki w Usunieciu Btedu Krytycznego lub opdznienia w dostarczeniu
Obejscia, umozliwiajgcego poprawne dziatanie Systemu — w wysokosci 0,2% wynagrodzenia, o
ktorym mowa w § 3 ust. 1, za kazdg rozpoczeta godzine zegarowgq zwtoki w stosunku do terminu
okreslonego w Umowie;

2)  kary umownej z tytutu zwtoki w Usunieciu Btedu lub opdznienia w dostarczeniu Obejscia — w
wysokosci 0,1% wynagrodzenia, o ktérym mowa w § 3 ust. 1, za kazdy rozpoczety Dzien zwtoki
w stosunku do terminu okreslonego w Umowie;

3)  kary umownej z tytutu zwtoki w Usunieciu Usterki lub opdznienia w dostarczeniu Obejscia — w
wysokosci 0,01% wynagrodzenia, o ktérym mowa w § 3 ust. 1, za kazdy rozpoczety Dzien zwtoki
w stosunku do terminu okreslonego w Umowie.

W przypadku braku zaptfaty lub nieterminowej zaptaty wynagrodzenia naleznego podwykonawcom z
tytutu zmiany wysokosci wynagrodzenia, o ktérej mowa w § 14 ust. 5, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 100 zt (stownie ztotych: sto) za kazdy rozpoczety dzien

zwtoki w zaptacie wynagrodzenia podwykonawcom lub dalszym podwykonawcom, jednak nie wiecej

niz 20 000 zt.
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Kary umowne przewidziane w niniejszym paragrafie naliczane sg niezaleznie od siebie i podlegaja
sumowaniu.
taczna odpowiedzialnos¢ Wykonawcy z tytutu kar umownych ograniczona jest do 30% wynagrodzenia,
okreslonego w § 3 ust. 1.
Zaptata przez Wykonawce kar umownych z tytutu niewykonania lub nienalezytego wykonania Umowy,
nie wytgcza prawa Zamawiajgcego do dochodzenia odszkodowania przewyzszajgcego ustalone powyzej
kary umowne na zasadach ogdlnych.
Strony zgodnie postanawiajg, ze potragcenie kar umownych stanowi potrgcenie umowne i w ramach
tego kary umowne mogg by¢é pokrywane lub potrgcane z kazdej naleznosci Wykonawcy,
w szczegblnosci z wynagrodzenia Wykonawcy, nawet w przypadku nieprzedstawienia przez
Wykonawce faktury. Potrgcenie kar umownych moze by¢ dokonane z wierzytelnosci niewymagalnych,
na co Wykonawca wyraza zgode i do czego upowaznia Zamawiajgcego bez potrzeby uzyskania
pisemnego potwierdzenia. Potracenie bedzie poprzedzone uprzednim wezwaniem do dobrowolnego
spetnienia swiadczenia w terminie 7 dni od otrzymania wezwania.
§9.

Odstgpienie od Umowy

1. Zamawiajgcy moze odstgpi¢ od czesci lub catosci Umowy w przypadkach okreslonych w przepisach
obowigzujgcego prawa, w szczegdlnosci Kodeksu cywilnego lub Prawa zamdwien publicznych.

2. Zamawiajacy moze odstgpi¢ od Umowy w catosci lub czesci w przypadkach gdy:

1) Wykonawca zleca, bez zgody Zamawiajacego, wykonanie Umowy lub jej czesci osobie trzeciej,
ktora nie uzyskata pisemnej akceptacji Zamawiajgcego;

2) Wykonawca nie wykonuje Umowy lub nienalezycie wykonuje Umowe, w szczegdlnosci nie stosuje
sie do uwag Zamawiajgcego lub narusza postanowienia Umowy i w przypadku, gdy po uptywie 7
dni od wezwania sporzadzonego w formie pisemnej lub elektronicznej pod rygorem niewaznosci
przez Zamawiajgcego do realizacji uwag lub zaniechania przez Wykonawce naruszen postanowien
Umowy i usuniecia ewentualnych skutkéw naruszen, Wykonawca nie zastosuje sie do wezwania;

3) zwtoka Wykonawcy w dostawie Oprogramowania wyniesie co najmniej 5 Dni Roboczych;

3. Zamawiajacy moze odstapi¢ od Umowy w catosci lub czesci jesli nastgpi istotna zmiana okolicznosci
powodujgca, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢
w chwili zawarcia Umowy lub powodujaca, ze dalsze wykonywanie Umowy moze zagrozi¢ istotnemu
interesowi bezpieczenstwa Panstwa lub bezpieczenstwu publicznemu lub powziecia informacji o
nieotrzymaniu S$rodkéw budzetowych koniecznych do realizacji Umowy od dysponenta

odpowiedniego stopnia lub braku srodkéw w budzecie Zamawiajgcego.
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4. Prawo odstgpienia Zamawiajacy moze wykonaé w terminie 30 dni od powziecia wiadomosci
o okolicznosciach, bedacych podstawg odstgpienia, jednak nie pdznej niz w ciggu 6 miesiecy od dnia
zakonczenia realizacji Umowy zgodnie z § 1 ust. 1 pkt 1.

5. Odstgpienie od Umowy nastepuje w formie pisemnej lub elektronicznej pod rygorem niewaznosci i
wymaga uzasadnienia.

§10
Prawa wtasnosci intelektualnej

1. Wykonawca udziela Zamawiajgcemu, w ramach wynagrodzenia okreslonego w § 3, nieograniczonej
terytorialnie licencji na Oprogramowanie okreslone w § 1, w tym na jego aktualizacje. Przez udzielenie
licencji rozumie sie udzielenie licencji lub sublicencji Zamawiajagcemu przez Wykonawce lub nabycie
przez Wykonawce od podmiotu trzeciego na rzecz Zamawiajgcego licencji umozliwiajgcych korzystanie
z Oprogramowania zgodnie z jego przeznaczeniem, na warunkach okreslonych w Umowie i przekazanie
ich Zamawiajgcemu.

2. Nabycie licencji, o ktérych mowa w ust. 1, nastgpi z chwilg podpisania przez Zamawiajgcego Protokotu
Odbioru wnioskujgcego o rozliczenie finansowe stanowigcego Zatacznik nr 3 i obejmuje w szczegdlnosci
nastepujgce pola eksploatacji:

1) stosowanie, wyswietlanie, przekazywanie i przechowywanie niezaleznie od formatu, systemu lub
standardu,

2) trwate lub czasowe utrwalanie lub zwielokrotnianie w catosci lub w czesci, jakimikolwiek sSrodkami i
w jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu, w tym wprowadzanie do
pamieci komputera oraz trwate lub czasowe utrwalanie lub zwielokrotnianie takich zapiséw,
wtaczajac w to sporzadzanie ich kopii zapasowych, jezeli jest to niezbedne do korzystania z
Oprogramowania;

3) rozpowszechnianie w sieciach zamknietych Zamawiajgcego;

4) prawo do wykorzystywania Oprogramowania dla celéw edukacyjnych lub szkoleniowych dla potrzeb
Zamawiajgcego;

5) prawo do przenoszenia Oprogramowania na inng platforme systemows.

3. Licencje na Oprogramowanie nie mogg ogranicza¢ uprawnief Zamawiajgcego opisanych w Umowie
oraz w Opisie Przedmiotu Zamodwienia, a w szczegdlnosci nie mogag ogranicza¢ korzystania
zinfrastruktury sprzetowej iposiadanego oprogramowania Zamawiajgcego oraz innego
oprogramowania zainstalowanego przez Zamawiajgcego lub innych uprawnionych uzytkownikéw, a
takze ogranicza¢ mozliwosci powierzenia utrzymania infrastruktury sprzetowej i posiadanego

oprogramowania podmiotom trzecim niezaleznym od Wykonawcy.
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4. Wykonawca zapewnia, ze licencje na korzystanie z Oprogramowania nie beda zawieraty ograniczen
polegajacych na tym, ze Oprogramowanie moze by¢ uzywane wytgcznie na jednej dedykowanej
platformie sprzetowej lub moze by¢ wdrazane wylgcznie przez okreslony podmiot lub grupe
podmiotéw.

5. W razie ujawnienia w trakcie wykonywania Umowy i po wykonaniu Umowy jakichkolwiek roszczen oséb
trzecich wynikajacych z realizacji Umowy, Wykonawca bierze na siebie wytgczng odpowiedzialnos¢ za
roszczenia oséb trzecich oraz zobowigzuje sie do zwrotu na rzecz Zamawiajgcego wszystkich wydatkow,
w tym odszkodowan, optat i wynagrodzen zaptaconych z ww. tytutdw przez Zamawiajgcego.

§11
Gwarancja

1. Wykonawca w ramach wynagrodzenia, o ktdrym mowa w § 3 ust. 1, jest zobowigzany do swiadczen
gwarancyjnych na rzecz Zamawiajgcego w odniesieniu do Oprogramowania przez okres wskazany w §
2 ust. 3, w ponizszym zakresie:

1) dostepu do pomocy technicznej Splunk;

2) dostepu do poprawek i nowych wersji Oprogramowania Splunk;

3) dostepu do dokumentacji technicznej Oprogramowania Splunk;

4) dostepu dla Ministerstwa Zdrowia/Centrum e-Zdrowia do konta suportowego Splunk,
zawierajgcego dostep do bazy wiedzy;

5) zapewnienie platformy do komunikacji z Wykonawcg za pomocg srodkéw porozumiewania sie
na odlegtos¢ (dalej: Hot-Line), dostepnej dla upowaznionych pracownikdw Zamawiajacego, w
dni robocze (poniedziatek-pigtek) od 8:00 do 17:00 spetniajgcej nastepujgce warunki:

a) Hot-Line musi obejmowac nastepujace kanaty zgtoszen: serwis WWW, poczta
elektroniczna, telefon;

b) serwis WWW musi zapewnia¢ mozliwos¢ sledzenia i aktualizacji zgtoszen
zarejestrowanych przez Zamawiajgcego;

c) ramach Hot-Line zapewnienie mozliwosci automatycznego dodawania wpiséw
w systemie poprzez e-mail;

d) w ramach Hot-Line zapewnienie mozliwosci automatycznego powiadamiania o
zblizajgcym sie czasie przeznaczonym na naprawe lub przekroczeniu SLA;

e) serwis WWW musi zapewnia¢ mozliwo$¢ automatycznego powiadamiania o
zblizajgcym sie koncu suportu i wygasnieciu Umowy;

6) usuwanie Usterek, Btedéw i Btedow Krytycznych z zachowaniem ponizszych zasad (SLA):

a) usuniecie Btedu Krytycznego lub wykonanie Obejscia Btedu Krytycznego (umozliwiajacego
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korzystanie z Systemu) nastgpi w czasie 24h od przekazania zgtoszenia przez
Zamawiajgcego poprzez ktorykolwiek z wymaganych kanatéw komunikacji. Jezeli jednak
bezposrednig przyczyng powstania Btedu Krytycznego Systemu jest wada w
oprogramowaniu, Usuniecie Btedu Krytycznego nastapi poprzez wspétprace Wykonawcy z
producentem Systemu w terminie mozliwie najszybszym, nie dtuiszym niz 10 Dni
Roboczych od przekazania zgtoszenia przez Zamawiajacego;
b) usuniecie Btedéw nastgpi w terminie do 5 Dni roboczych od przekazania zgtoszenia przez
Zamawiajgcego;
c) usuniecie Usterek nastgpi w terminie do 10 Dni roboczych od przekazania zgtoszenia przez
Zamawiajgcego;
d) w przypadku braku mozliwosci usuniecia Btedow lub Usterek w podanych wyzej terminach
Wykonawca w terminie SLA dostarczy Obejscie;
e) Obejscie moze funkcjonowac nie dtuzej niz 30 Dni od daty jego dostarczenia.
7) utrzymanie i aktualizacje zaimplementowanych wyszukiwan, raportéw i alertéw stworzonych
na potrzeby Zamawiajacego.
2. Wykonawca jest zobowigzany do wykonania swiadczen gwarancyjnych z nalezytg starannoscia zgodnie
ze standardami obowigzujgcymi w branzy informatycznej. Umowe poczytuje sie w tym zakresie za

dokument gwarancyjny, o ktérym mowa w art. 5772 Kodeksu cywilnego.

§12.
Podwykonawcy

1. Wykonawca, o zamiarze powierzenia wykonania okreslonych prac podwykonawcom, powinien
powiadomic¢ Zamawiajgcego na pismie nie pdzniej niz 7 dni przed planowanym powierzeniem, wraz ze
wskazaniem podwykonawcy oraz uzasadnieniem. Zamawiajacy moze zgda¢ udokumentowania
wiedzy, doswiadczenia i kwalifikacji niezbednych do realizacji powierzonych prac, a takze
zabezpieczenia przez podwykonawce zobowigzan przewidzianych Umowga. Wykonawca nie moze
powierzy¢ wykonania przedmiotu Umowy osobom trzecim bez uprzedniej pisemnej zgody
Zamawiajgcego.

2. Wykonawca moze powierzy¢ wykonanie okreslonych prac jedynie takim podwykonawcom, ktérzy
posiadajg wiedze, doswiadczenie i kwalifikacje niezbedne do realizacji powierzonych prac. Wykonawca
nie moze powierzy¢ do podwykonania innych czesci przedmiotu Umowy, niz te, ktérych podwykonanie

wymienit w swojej ofercie, bez uprzedniej zgody Zamawiajgcego wyrazonej na pismie.
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3. Wszelkie postanowienia Umowy odnoszgce sie do Wykonawcy stosuje sie odpowiednio do
podwykonawcéw. W szczegdlnosci dotyczy to poufnosci, wymagan co do swiadczenia ustug, poddania
sie kontroli i audytowi Zamawiajgcego. Wykonawca jest zobowigzany do zapewnienia spetnienia przez
podwykonawce tych warunkow.

4. Za dziatania lub zaniechania podwykonawcéw Wykonawca ponosi odpowiedzialnos¢ jak za dziatania
lub zaniechania wtasne.

§13.
Zmiany Umowy
1. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej lub elektronicznej pod rygorem
niewaznosci.

2. Zamawiajacy przewiduje mozliwo$¢ zmian postanowien Umowy, z zastrzezeniem § 14, w

przypadkach, gdy:

1) nastgpi zmiana powszechnie obowigzujacych przepiséw prawa w zakresie majagcym wptyw na
realizacje przedmiotu Umowy;

2) zmianie podlega sposéb wykonania zobowigzania, o ile zmiana taka jest korzystna dla
Zamawiajgcego, z wyjatkiem sytuacji, gdy zmiana ta ingeruje w tres¢ oferty lub jest istotna, lub o
ile zmiana taka jest konieczna dla wykonania celu Umowy;

3) niezbedna jest zmiana terminu realizacji Umowy, w przypadku zaistnienia okolicznosci lub zdarzen
uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, na ktére Strony nie miaty
wplywu;

4) w zakresie zmniejszenia wynagrodzenia Wykonawcy i zasad ptatnosci tego wynagrodzenia
w sytuacji, gdy konieczno$¢ wprowadzenia zmian wynika z okolicznosci, ktérych nie mozna byto
przewidzie¢ w chwili zawarcia Umowy lub zmiany te sg korzystne dla Zamawiajgcego,
w szczegodlnosci w przypadku zmniejszenia zakresu przedmiotu Umowy;

5) powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego rozwigzan
technologicznych lub technicznych, niz te istniejgce w chwili podpisania Umowy, nie
powodujgcych zmiany przedmiotu Umowy.

3. Kazda ze Stron Umowy moze zawnioskowac¢ o jej zmiane. W celu dokonania zmiany Umowy Strona
o to wnioskujgca zobowigzana jest do ztozenia drugiej Stronie propozycji zmiany w terminie 7 dni
od dnia zaistnienia okolicznosci bedgcych podstawg zmiany.

4. Wnhniosek o zmiane Umowy powinien zawiera¢ co najmniej:

1) zakres proponowanej zmiany;

2) opis okolicznosci faktycznych uprawniajgcych do dokonania zmiany;

29736

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




3) podstawe dokonania zmiany, to jest podstawe prawng wynikajagcg z przepisow Ustawy lub
postanowienn Umowy;

4) informacje i dowody potwierdzajace, ze zostaty spetnione okolicznosci uzasadniajgce dokonanie
zmiany Umowy.

5. Strona wnioskujgca o zmiane terminu wykonania Umowy lub poszczegélnych s$wiadczen
zobowigzana jest do wykazania, ze ze wzgledu na zaistniate okolicznosci — uprawniajgce do
dokonania zmiany — dochowanie pierwotnego terminu jest niemozliwe.

6. W przypadku ztozenia wniosku o zmiane druga Strona jest zobowigzana w terminie 5 dni od dnia
otrzymania wniosku do ustosunkowania sie do niego. Przede wszystkim druga Strona moze:

1) zaakceptowaé wniosek o zmiane,

2) wezwac Strone wnioskujacg o zmiane do uzupetnienia wniosku lub przedstawienia dodatkowych
wyjasnien wraz ze stosownym uzasadnieniem takiego wezwania,

3) zaproponowac podjecie negocjacji tresci umowy w zakresie wnioskowanej zmiany,

4) odrzuci¢ wniosek o zmiane. Odrzucenie wniosku o zmiane powinno zawiera¢ uzasadnienie.

Dla unikniecia watpliwosci Strony uzgadniajg, ze brak ustosunkowania sie do wniosku w ww.
terminie 5 dni nie oznacza akceptacji wniosku o zmiane Umowy.

7. Znegocjacji tresci zmiany Umowy Strony sporzadzajg notatke przedstawiajgca przebieg spotkania i
jego ustalenia.

8. W przypadku uwzglednienia wniosku o zmiane Umowy, Strony podejmg dziatania w celu
uzgodnienia tresci aneksu do umowy oraz jego zawarcia.

§14.
Zmiana umowy na skutek waloryzacji

1. W zwiagzku z tym, ze Umowa obejmuje dostawy Swiadczone przez okres dtuzszy niz 6 miesiecy,
Zamawiajgcy wprowadza zasady wprowadzania zmian wysokosci wynagrodzenia naleznego
Wykonawcy w przypadku zmiany kosztéw zwigzanych z realizacja Umowy, przyjetych przez
Wykonawce w celu ustalenia wysokosci wynagrodzenia wskazanego w Ofercie.

2. Przez zmiane wynagrodzenia rozumie sie zaréwno jego podwyzszenie, jak i obnizenie, w zaleznosci
od wzrostu lub obnizenia kosztu, o ktérych mowa w ust. 1 powyzej, wzgledem ceny przyjetej w celu
ustalenia wynagrodzenia Wykonawcy zawartego w Ofercie.

3. Pierwsza zmiana wynagrodzenia naleznego Wykonawcy moze nastgpic¢ nie wczesniej niz po uptywie
9 miesiecy od daty aktywowania licencji na Oprogramowanie.

4. Zamawiajacy ustala nastepujgce zasady, stanowigce podstawe wprowadzenia zmiany wysokosci
wynagrodzenia naleznego Wykonawcy:

1) poziom zmiany ceny materiatéw lub kosztéw, uprawniajgcy Strony umowy do zgdania zmiany
wynagrodzenia naleznego Wykonawcy, ustala sie na poziomie powyzej 10 % w stosunku do cen
lub kosztdw obowigzujgcych w terminie sktadania oferty,
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2) poczatkowy termin ustalania zmiany wynagrodzenia naleznego Wykonawcy okresla sie na date
minimum 9 miesiecy od dnia podpisania umowy.

3) za podstawe do zgdania zmiany wynagrodzenia naleznego Wykonawcy i okreslenia wysokosci
takiej zmiany, Strony umowy przyjmujg comiesieczny wskaznik ,,Analogiczny miesigc
poprzedniego roku = 100” publikowany przez GUS w tabeli ,,Miesieczne wskazniki cen towaréw
i ustug konsumpcyjnych od 1982-...” kolumna 11, wskaznik za miesigc, w ktdrym zawarto
Umowe, jezeli zmiana wskaZznika nastepuje o przynajmniej 8 punktéw procentowych oraz nie
wczesniej niz po uptywie 9 miesiecy od zawarcia Umowy, a zmiana taka moze nastepowac
maksymalnie 1 raz na rok"

Nie uchybiajac powyiszemu, jezeli cena materiatéw eksploatacyjnych wzrosnie o 10-20%,
woéwczas Wykonawca moze ztozy¢ wniosek o waloryzacje wynagrodzenia z uzasadnieniem.

4) Strona Umowy Zgdajgca zmiany wysokosci wynagrodzenia naleznego Wykonawcy, przedstawia
Zamawiajgcemu odpowiednio uzasadniony wniosek, nie pdzniej niz do 30 dnia od daty publikacji
komunikatu Prezesa Gtdwnego Urzedu Statystycznego lub od daty zwiekszenia kosztéw ponad
minimum wskazane w pkt 1, z uwzglednieniem pkt 2, zawierajgcy doktadny opis proponowane;j
zmiany wraz ze szczegdtowq kalkulacjg kosztéw oraz zasadami sporzgdzenia takiej kalkulacji, w
szczegdlnosci wyliczeniem wszelkich kosztéw pracowniczych zgodnie z obowigzujgcymi
przepisami,

5) Wniosek musi zawiera¢ dowody jednoznacznie wskazujgce, ze zmiana cen materiatéw lub
kosztow o ponad 10 % w stosunku do cen lub kosztdw obowigzujgcych w terminie sktadania
oferty, wptyneta na koszty wykonania zaméwienia.

6) w terminie 14 dni od otrzymania wniosku, o ktdrym mowa w pkt 4, Strona Umowy, ktérej
przedtozono wniosek, moze zwréci¢ sie do drugiej Strony z wezwaniem o jego uzupetnienie,
poprzez przekazanie dodatkowych wyjasnien, informacji lub dokumentéw; wnioskodawca
zobowigzany jest odpowiedzie¢ na wezwanie wyczerpujgco i zgodnie ze stanem faktycznym, w
terminie 7 dni od dnia otrzymania wezwania,

7) Strona Umowy, ktorej przedtozono wniosek, w terminie 30 dni od otrzymania kompletnego
whiosku, informacji i wyjasnien,, zajmie pisemne stanowisko w sprawie; za dzien przekazania
stanowiska, uznaje sie dzien jego wystania na adres wiasciwy dla doreczen pism odpowiednio do
Zamawiajgcego lub Wykonawcy.

8) jezeli bezsprzecznie zostanie wykazane, ze zmiany ceny materiatéw lub kosztéw zwigzanych z
realizacjag zamoéwienia uzasadniajg zmiane wysokosci wynagrodzenia naleznego Wykonawcy,
Strony umowy zawrg stosowny aneks do Umowy, okreslajgcy nowg wysoko$é wynagrodzenia
Wykonawcy, z uwzglednieniem dowiedzionych zmian.

5. Wykonawca, ktérego wynagrodzenie zostato zmienione, zobowigzany jest do zmiany
wynagrodzenia przystugujgcego podwykonawcy, z ktéorym zawart umowe, w zakresie
odpowiadajgcym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania
podwykonawcy.

6. Zmiana wysokosci wynagrodzenia, nastgpi od momentu jej wprowadzenia przez Strony, przy czym
jezeli zmiana kosztéw Wykonawcy nastgpita przed dokonaniem zmiany Umowy, zmiana wysokosci
wynagrodzenia moze uwzgledniac takze okres od ztozenia wniosku o zmiane.

7. Z zadaniem zmiany wynagrodzenia (zmniejszenie lub zwiekszenie) moze wystgpi¢ takze
Zamawiajgcy — w takim przypadku Wykonawca zobowigzany bedzie do przedstawienia
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szczegdtowych kalkulacji niezwtocznie po otrzymaniu Zzadania Zamawiajacego, z tym ze
Zamawiajgcy moze przedstawi¢ wtasng kalkulacje.

8. Maksymalna dopuszczalna wysokos$¢ zmiany wynagrodzenia na podstawie waloryzacji nie moze
przekroczy¢ 10 % maksymalnego wynagrodzenia, o ktérym mowa w § 3 ust. 1 Umowy. Po
osiggnieciu wysokosci wskaznika, o ktérym mowa w zdaniu pierwszym, umowa bedzie
obowigzywata do terminu catkowitego wyczerpania sie srodkéw finansowych zaplanowanych na
ten cel przez Zamawiajacego.

9. Niniejsze przepisy nie uchybiajg prawom Wykonawcy do zgdania zmiany wynagrodzenia
okreslonym w Umowie, jezeli zostaty w niej przewidziane.

10. Dla unikniecia watpliwosci Strony uzgadniaja, ze brak ustosunkowania sie do wniosku o zmiane
Umowy w terminie wskazanym w niniejszym paragrafie nie oznacza akceptacji wniosku o zmiane
Umowy.

11. W zakresie nieuregulowanym w niniejszym paragrafie stosuje sie postanowienia § 13.

§ 15.
Postanowienia koricowe

1. W sprawach nieuregulowanych Umowg zastosowanie majg w szczegdlnosci odpowiednie przepisy
Kodeksu cywilnego, ustawy Prawo zaméwien publicznych, ustawy o prawie autorskim i prawach
pokrewnych oraz innych ustaw.

2. W przypadku rozbieznosci interpretacyjnych pomiedzy postanowieniami Umowy, a trescig
zatgcznikéw i innych dokumentdéw stanowigcych integralng czes¢ Umowy lub wytworzonych przez
Strony, pierwszenstwo majg postanowienia umowne.

3. W przypadku, gdy jakiekolwiek postanowienia Umowy stang sie niewazne lub bezskuteczne, fakt ten
nie wptynie na inne postanowienia Umowy, ktére pozostajg w mocy i s3 wigzgce we wzajemnych
stosunkach Stron wynikajgcych z Umowy. W przypadku niewaznosci lub bezskutecznosci jednego lub
wiecej postanowiert Umowy, Strony zobowigzujg sie zgodnie dazy¢ do ustalenia takiej tresci Umowy,
ktora bedzie optymalnie odpowiadata zgodnym intencjom Stron, celowi i przeznaczeniu Umowy oraz
zaistniatym okolicznosciom.

4. Wszystkie tytuty paragraféw w Umowie majg charakter wytgcznie informacyjny i nie majg wptywu na
interpretacje postanowien Umowy.

5. Wykonawca nie moze przenies¢ (lub obcigzy¢) na osobe trzecig praw i obowigzkéw wynikajacych z
Umowy, w catosci lub w czesci. Wykonawca moze jednak dokonac cesji wierzytelnosci (lub obcigzy¢
wierzytelnos¢) o zaptate wynagrodzenia z tytutu Umowy za uprzednig zgodg Zamawiajgcego wyrazong
pod rygorem niewaznosci na pismie.

6. Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

7. Strony Umowy podejma w dobrej wierze wysitek w celu rozwigzania wszelkich sporéw powstatych
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pomiedzy Stronami, ktore wynikty w zwigzku z realizacja Umowy i/lub jej interpretacjg. O ile
rozwigzanie sporu nie powiedzie sie, zostanie on poddany pod rozstrzygniecie sadu powszechnego
wtasciwego dla siedziby Zamawiajgcego.

8. Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron.

9. Wykonawca zobowigzuje sie do zawarcia z Zamawiajgcym aneksu okreslajgcego zmiane
Zamawiajgcego na inng jednostke Skarbu Panstwa lub przeniesienie na nig wszelkich praw
i obowigzkéw z Umowy, w przypadku zmian organizacyjnych powodujgcych przeniesienia zadania
publicznego dla realizacji ktérego zawierano Umowe na inng jednostke Skarbu Panstwa, niezaleznie
od jej formy prawnej lub organu jg powotujacego. Zmiana strony Umowy nie daje podstaw do zmiany
wynagrodzenia Wykonawcy.

10. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego i
jeden dla Wykonawcy, jezeli zostata zawarta w formie pisemnej. W przypadku zawarcia umowy w
formie elektronicznej, opatrzono jg kwalifikowanymi podpisami elektronicznymi.

11. Zatgczniki stanowigce integralng czes¢ Umowy:

1) Zatacznik nr 1 — Opis przedmiotu zamdwienia;

2) Zatgcznik nr 2 — Oferta Wykonawcy;

3) Zatacznik nr 3 — Protokot Odbioru;

4) Zatacznik nr 4 — Polityka bezpieczenstwa informacji dla Wykonawcow.

ZAMAWIAJACY WYKONAWCA
(data i podpis Zamawiajgcego) (data i podpis Wykonawcy)
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Zatacznik nr 3 do Umowy nr CeZ/.../2023

Protokét Odbioru
Sporzadzony w dniu ... 2022 r., w Warszawie pomiedzy:
Skarb Panstwa — Ministerstwo Zdrowia, ul. Miodowa 15, 00-952 Warszawa
przy udziale przedstawiciela Strony...
a
Wykonawca: ... z siedzibg ...
przy udziale przedstawiciela Strony: ...

W ramach Umowy dostarczono:

Lp. Nazwa Numer fabryczny/licencji Sztuk Uwagi

Zamawiajgcy stwierdza, ze przedmiot Umowy zostat wykonany:
terminowo*/ nieterminowo*

nalezycie / nienalezycie*

Uwagi: wymieni¢ / brak uwag*

Whnioskuje/nie wnioskuje* o rozliczenie finansowe.

Przedstawiciel Zamawiajgcego Przedstawiciel Wykonawcy

(imie i nazwisko, podpis) (imie i nazwisko, podpis)

* niepotrzebne skresli¢
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Zatacznik nr 4 do Umowy nr CeZ/.../2023

Polityka bezpieczenistwa informacji dla Wykonawcow
Znajduje sie w osobnym pliku
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Zatacznik nr 4 do Zapytania ofertowego

Oswiadczenia wykonawcy ubiegajgcego sie o udzielenie zamodwienia
UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH
W ZAKRESIE PRZECIWDZIAtANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ StU?ACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO

Na potrzeby postepowania o udzielenie zamdwienia publicznego prowadzonego w formie zapytania
ofertowego pn. : ,Zakup systemu bezpieczenstwa klasy SIEM Splunk Enterprise”, znak sprawy
WRZ.270.275.2023, prowadzonego przez Centrum e-Zdrowia, oswiadczam co nastepuje:

Oswiadczam, Ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz. U. poz. 835)™.

(podpis Wykonawcy lub osoby reprezentujacej Wykonawce)

* Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzqcych ochronie bezpieczeristwa narodowego, zwanej dalej ,,ustawq”, z postepowania o udzielenie zamoéwienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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