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e-Zdrowia
Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest Rozbudowa srodowiska Antywirusowego, rozumiana jako zakup licencji
Trend Micro Deep Security Enterprise lub réwnowaznych oraz migracja licencji posiadanego przez
Zamawiajgcego oprogramowania Trend Micro Deep Security Malware Prevention (zwane dalej
,Srodowiskiem”).

Szczegbtowy opis poszczegdlnych elementéw zamdwienia

1. Zamawiajacy posiada Srodowisko, na ktére sktadajg sie licencje:

1.1. Trend Micro Deep Security- Malware Prevention — per Server (VM) w liczbie 3200 szt.

2. Zamawiajacy wymaga:
2.1. Dostawy licencji Trend Micro Deep Security Enterprise lub réwnowaznych w liczbie 2300 szt.
2.2. Migracji licencji wymienionych w pkt 1.1. do Trend Micro Deep Security Enterprise.

3. Wymagania funkcjonalne, ktére muszg spetniac licencje wymienione w punkcie 2.1:

3.1. Umoizliwienie ochrony antywirusowej dla maszyn wirtualnych lub fizycznych na posiadanym
Srodowisku;

3.2. Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware", ,greyware”,
,malware” ,,adware", , keylogger”, ,dialer” i , trojan”;

3.3. Bezagentowe usuwanie luki (Virtual Patching) w zabezpieczeniach serwerdéw;

3.4. Analiza w czasie rzeczywistym pliki logdw systeméw operacyjnych i aplikacji oraz umozliwienie
wysytania zdarzen do systemoéw SIEM (Security Information and Event Management);

3.5. Zdalne zarzadzane z poziomu jednej konsoli, ktéra umozliwia podglad stanu bezpieczenstwa
monitorowanej infrastruktury w sumie 5500 maszyn wirtualnych lub fizycznych oraz umozliwienia
wykonania niezbednych akcji na posiadanym Srodowisku.

4. Termin realizacji:

4.1. Wykonawca dostarczy Zamawiajgcemu licencje w terminie maksymalnie do 10 Dni Roboczych od
dnia zawarcia Umowy. Wykonawca przekaze licencje na no$nikach danych bgdz udostepni w formie
elektronicznej. W przypadku formy elektronicznej Wykonawca przekaze Zamawiajgcemu klucze
licencyjne (aktywacyjne) na adres administrator@cez.gov.pl.
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4.2. Wykonawca wykona migracje licencji wskazanych w pkt 1.1 w terminie do 10 Dni Roboczych od
dnia zawarcia Umowy.

5. Wsparcie:

5.1. Oferowane licencje muszg by¢ zakupione w autoryzowanym kanale dystrybucji producenta
i posiadaé pakiet ustug gwarancyjnych oraz wsparcie producenta obejmujgce wyspecyfikowany
przedmiot zamdwienia obowigzujgcy od dnia podpisania odbioru do dnia 15 grudnia 2024 r.

5.2. Pakiet ustug gwarancyjnych producenta obejmowac¢ bedzie aktualizacje oprogramowania,
uaktualnienia, poprawki krytyczne i opcjonalne, a takze wsparcie w rozwigzywaniu problemoéw ze
Oprogramowaniem oraz dostep do bazy wiedzy producenta.

5.3. Wykonawca udzieli instruktarzu stanowiskowego dla 5 administratoréw Zamawiajacego.
Instruktaz stanowiskowy powinien pozwoli¢ administratorom Zamawiajgcego samodzielnie
administrowa¢ Srodowiskiem.

6. Opis rGwnowaznosci:

6.1. Zamawiajacy przez ,licencje rownowazne” rozumie licencje zapewniajace bez dodatkowych
naktadéw finansowych bezkonfliktowe dziatanie posiadanego Srodowiska zbudowanego
w oparciu o licencje wymienione w pkt. 1.

6.2. W przypadku dostarczenia licencji réwnowaznych Wykonawca zapewni asyste techniczng
Zamawiajgcemu lub podmiotowi wskazanemu przez Zamawiajgcego w celu dokonania ich
implementacji w posiadanym Srodowisku. Dodatkowo w przypadku btednego dziatania
Srodowiska po instalacji licencji réwnowaznych Wykonawca zobowigzany bedzie na wiasny koszt
przywréci¢ Srodowisko do stanu poprawnego funkcjonowania, a w przypadku braku takiej
mozliwosci do stanu pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania
Opisu Przedmiotu Zamoéwienia.
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